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CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO ESTADO DO ACRE -

CREA/AC
Oficio n.° 752 /CREA-AC/PRES

Rio Branco-AC, 20 de agosto de 2018.

A Sua Senhoria o Senhor
Presidente do Confea Eng. Civ. Joel Kriiger

Conselho Federal de Engenharia e Agronomia — Confea

Referente : Programa de Estruturagdo Tecnoldgica de Sedes e Inspetorias—
PRODESU —-1I. D

Assunto : Readequacdo da proposta de parceria apresentada por meio do oficio n.° 379
/CREA-AC/PRES

Prezado Senhor,

Apresentamos readequacgdo da proposta de parceria relativa a0 Programa de
Estruturacdo Tecnoldgica de Sedes e Inspetorias— PRODESU — II. D, conforme disposto

no Capitulo II, item 1, do Manual de Convénios do Sistema Confea/Crea.

1. Justificativa

O CREA-AC, desde 2015, vem implementando novas politicas de Estruturacdo
Tecnoldgicas, subsidiadas financeiramente por este Conselho Federal, em todos estes anos o
DTI do CREA-AC vem melhorando continuamente, a estrutura tecnolégica como também os
servigos oferecidos aos nossos colaboradores e profissionais, por meio de aquisicdo de
equipamentos e ferramentas. A consequéncia destas melhorias reflete principalmente no
atendimento aos profissionais, empresas e sociedade. Visando dar continuidade a esta politica
de Estruturacdo Tecnologica com a manutencdo continuada das acGes de implementacédo
sugeridas pelo PDTI e otimizacdo de ferramentas e procedimentos para gestdo da informagéo o
DTI do CREA-AC, juntamente com os setores envolvidos programamos a seguinte acao;

Hoje no CREA-AC em nossa rede existe um firewall, montado com SO Linux —
Ubuntu, executando os servigcos de filtro de contetdo e controle de banda. Todavia estes

sistemas demandam alto indice de manutencdo e melhorias, devido a complexidade de
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configuracdo e atualizacdo, mesmo utilizando-se de ferramentas web para tornar transparentes
algumas func¢des configuraveis, além disso, as funcGes de seguranca mais completas como a de
IDS ou IPS e aumento na filtragem de novas conexdes de dispositivos necessitariam de um
maior desempenho do hardware para viabilizar as rotinas mais comuns desses Servicos.
Atualmente temos em nosso setor um servidor EPCOM — Xeon — 4gb de RAM, em
funcionamento ha mais de 13 anos, sua arquitetura impossibilita a implantacdo de novos
“upgrades” que ofertam melhoria no desempenho do hardware, além de nao garantir controle
excelente de nossa rede, ndo ha como ter relatérios sélidos e seguros de acessos e deteccdo de
intrusos em nossa rede. Ademais por ser um servidor obsoleto, ele ndo fornece capacidade para
disponibilizacdo de acesso a internet aos visitantes do CREA-AC.

Para solucionar estes problemas em definitivo, o DTI, ap6s pesquisa no mercado por
solucdes completas embarcadas em hardwares robusto e proprio, conexdo Giga ethernet, que
disponibilize servigo de firewall, anti-virus, anti-spyware, IPS, VPN, filtro de contetdo e QOS
no minimo. Optamos pela aquisicdo de um Appliance UTM, esta solucdo substitui nosso
firewall que gerencia a rede do CREA-AC, com as vantagens de ter hardware mais robusto,
com arquitetura dedicada, e oferecer uma gama de servicos muito maior do que os implantados
no momento em nosso servidor, outrossim oferece facilidade de configuragdo e atualizacdo
dos softwares, pois sua configuracdo é intuitiva e suas atualizacBes sdo automaticas, nao
sofrendo interferéncia do operadores, além disso ira promover a disponibilizacdo de acesso a
internet a qualquer visitante que estiver nas dependéncias do CREA-AC.

Por se tratar de uma ferramenta com varios niveis de configuragdes, se faz necessaria a
contratacdo da execucdo do servico especializado de consultoria e customizacdo do
equipamento, além de ter suporte de 12 meses do equipamento, igualmente é necessario
treinamento especifico da solucdo para os dois funcionarios alocados no Departamento de T.I,
pois na auséncia de um servidor o outro podera subsidiar e oferecer suporte na resolucéo de
problemas e implementacdo de melhorias.

Com isso espera-se:
- Promover um gerenciamento proativo da rede de computadores da sede obtendo aumento da

capacidade de conexdo de dispositivos suportados e redugéo do tempo de espera para acesso a

sites.
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Considerando que o CREA/AC nédo possui aparelhos televisores, equipamentos de suma
importancia para que durante o0 momento de espera dos profissionais que irdo ser atendidos 0s
mesmos tenham acesso as informagdes do CREA/AC com a divulgagdo de videos
institucionais, instrugdes para solicitacdo de servicos e demais informacgdes pertinentes ao
sistema CONFEA/CREA. Considerando que um dos aparelhos televisores também atenderd a
sala de reunifes e demais eventos realizados pelo regional em que permitira a divulgacéo das
acoes do CREA/AC como por exemplo agdes junto as universidades, estandes como a feira de
exposicao regional Expoacre que acontece anualmente. Solicitamos aporte financeiro para a
aquisicao de dois aparelhos televisores: um para o setor atendimento e o outro para atender as

necessidades do Regional nos eventos e reunides.

Tais equipamentos propiciardo interatividade com os profissionais e sociedade, pois
através das midias institucionais que estardo em exibicdo nesses televisores promovera de
maneira direta o conhecimento do sistema CONFEA/CREA.

Com isso espera-se:

Divulgacéo da legislacdo do Sistema Confea/Crea, acGes da administracdo do CREA/AC

e servicos disponibilizados aos profissionais e empresas pelo Crea.

2. Descri¢ao do Objeto ’

1- Aquisicdo de equipamento Aplliance UTM Execucéo de servico especializado
de consultoria, instalagdo/implementacéo e customizacao da solucéo Aplliance UTM
ofertada, Servico mensal de prestacdo de suporte técnico remoto 8x5 e treinamento de 02
servidores do departamento de T.l para a solucéo ofertada.

2- Aquisicdo de dois aparelhos televisor Smart TV Led 43 polegadas Full HD
com USB, Wi-FI e HDMI

3-Fundamentaciao Legal

Lei n® 8.666, de 21 de junho de 1993
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Portaria Interministerial n° 424, de 30 de dezembro de 2016;
Resolucdo n°® 1.030, de 17 de dezembro de 2010

Decisdao Normativa n° 87, de 30 de margo de 2011

4- Publico Alvo

Profissionais do sistema Confea/Crea e Mutua, servidores do Regional e sociedade em
geral.

5- Previsao de prazo para execuc¢io

Até 18 meses apds assinatura do convénio.

6- Estimativa de Custo

R$ 59.498,36 (cinguenta e nove mil quatrocentos e noventa e oito reais e trinta e seis
centavos)

7-Valor dos recursos a serem repassados pela concedente

R$ 59.498,36 (cinquenta e nove mil quatrocentos e noventa e oito reais e trinta e seis
centavos)

8- Previsao da contrapartida institucional

Nao se aplica.

9- Responsabilidade dos participes

O Conselho Federal de Engenharia e Agronomia — Confea terd a responsabilidade de
realizar o repasse do recurso financeiro, depois da analise e aprovagdo da proposta de

parceria enviada pela Convenente.
O Conselho Regional de Engenharia e Agronomia do Acre — Crea/Ac terd a
responsabilidade de atender as exigé€ncias proposto pela Concedente. Acompanhar,

fiscalizar, executar e realizar prestagdo de contas do convénio firmado.

10- Capacidade Técnica e gerencial

O Crea dispoe de profissionais capacitados na area de informatica, tendo como gerente

do DTI Analista de sistema, e profissionais nas areas do patrimonio, logistica,
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licitagdes e assessoria juridica para acompanhamento de toda a execucao do convénio.

Seguem em anexo os documentos iniciais para instru¢do do convénio a ser firmado,
conforme disposto no Capitulo II, item 1.2, do Manual de Convénios do Sistema

Confea/Crea.

Respeitosamente,

Eng.° Eletricista Assurbanipal Barbary de Mesquita

Vice-Presidente em exercicio - CREA-AC
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PLANO DE TRABALHO

Apresentamos readequacao do plano de trabalho relativo ao Programa de
Estruturacdo Tecnologico de Sedes e Inspetorias — PRODESU, conforme disposto no
Art. 8, inciso II, do Regulamento do Prodesu, aprovado pela Resolugdo n® 1030/2010.

1. Identificacdo do projeto

Programa

Projeto

Publico alvo
Duracgao

Orc¢amento

Programa de Estruturagao Tecnologica de Sedes e Inspetorias— PRODESU — II.
D.

Aquisi¢do de equipamentos de informatica, contratacio de servicos de
consultoria, instalacdo e customizagdo da solug¢do appliance, servicos de suporte
técnico remoto 8x5, treinamento de 2 servidores do departamento de T1.
Aquisicao de 2 aparelhos Smart TV Led 43 full HD com USB, WI-FI e HDMI

Profissionais do sistema Confea/Crea e Mutua, servidores do Regional e
sociedade em geral.
18 meses a partir da assinatura do convénio.

R$ 59.498,36 (cinquenta e nove mil quatrocentos e noventa e oito reais e trinta
e seis centavos)

2. Identificacdo da Equipe

Coordenador

Equipe

Equipe
associada

Marcelo Ferreira Pessoa — Gerente Departamento de Tecnologia da Informacao
- DTI

Tel: (68) 3214-7550 — e-mail: marcelopessoa@creaac.org.br

Vanessa Luana Alves de Assis - Gerente Departamento Planejamento e Projetos
Bruna Emelly — Gerente Departamento Administrativo

Isabela A. Fernandes — Procuradora Juridica

Marilene Fernandes - Departamento Financeiro

3. Fundamentaciao Legal
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Lei n® 8.666, de 21 de junho de 1993;
Portaria Interministerial n°® 424, de 30 de dezembro de 2016;

Resolugao n°® 1.030, de 17 de dezembro de 2010;
Decisao Normativa n° 87, de 30 de marco de 2011;

Plano Integrado de Tecnologia do Sistema Confea/Crea.

4. Justificativa

1. Justificativa

O CREA-AC, desde 2015, vem implementando novas politicas de Estruturacdo
Tecnoldgicas, subsidiadas financeiramente por este Conselho Federal, em todos estes anos o
DTI do CREA-AC vem melhorando continuamente, a estrutura tecnoldgica como também o0s
servicos oferecidos aos nossos colaboradores e profissionais, por meio de aquisicdo de
equipamentos e ferramentas. A consequéncia destas melhorias reflete principalmente no
atendimento aos profissionais, empresas e sociedade. Visando dar continuidade a esta politica
de Estruturacdo Tecnoldgica com a manutencdo continuada das agdes de implementacéo
sugeridas pelo PDTI e otimizacao de ferramentas e procedimentos para gestdo da informacéo
o0 DTl do CREA-AC, juntamente com os setores envolvidos programamos a seguinte acao;

Hoje no CREA-AC em nossa rede existe um firewall, montado com SO Linux —
Ubuntu, executando os servicos de filtro de contetdo e controle de banda. Todavia estes
sistemas demandam alto indice de manutencdo e melhorias, devido a complexidade de
configuracdo e atualizacdo, mesmo utilizando-se de ferramentas web para tornar transparentes
algumas funcgdes configuraveis, além disso, as funcdes de seguranca mais completas como a
de IDS ou IPS e aumento na filtragem de novas conexdes de dispositivos necessitariam de um
maior desempenho do hardware para viabilizar as rotinas mais comuns desses Servicos.
Atualmente temos em nosso setor um servidor EPCOM - Xeon — 4gb de RAM, em
funcionamento hd mais de 13 anos, sua arquitetura impossibilita a implantacdo de novos
“upgrades” que ofertam melhoria no desempenho do hardware, além de ndo garantir controle
excelente de nossa rede, ndo h4 como ter relatérios sélidos e seguros de acessos e deteccdo de
intrusos em nossa rede. Ademais por ser um servidor obsoleto, ele ndo fornece capacidade

para disponibilizacéo de acesso a internet aos visitantes do CREA-AC.
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Para solucionar estes problemas em definitivo, o DTI, ap6s pesquisa ho mercado por
solugdes completas embarcadas em hardwares robusto e préprio, conexdo Giga ethernet, que
disponibilize servigo de firewall, anti-virus, anti-spyware, IPS, VPN, filtro de contetudo e QOS
no minimo. Optamos pela aquisi¢do de um Appliance UTM, esta solugdo substitui nosso
firewall que gerencia a rede do CREA-AC, com as vantagens de ter hardware mais robusto,
com arquitetura dedicada, e oferecer uma gama de servicos muito maior do que 0s
implantados no momento em nosso servidor, outrossim oferece facilidade de configuracéo e
atualizagdo dos softwares, pois sua configuracdo € intuitiva e suas atualizacbes sdo
autométicas, ndo sofrendo interferéncia do operadores, além disso ir4& promover a
disponibilizacdo de acesso a internet a qualquer visitante que estiver nas dependéncias do
CREA-AC.

Por se tratar de uma ferramenta com varios niveis de configuracdes, se faz necessaria a
contratacdo da execucdo do servigo especializado de consultoria e customizagdo do
equipamento, além de ter suporte de 12 meses do equipamento, igualmente é necessario
treinamento especifico da solucdo para os dois funcionarios alocados no Departamento de T.1,
pois na auséncia de um servidor o outro podera subsidiar e oferecer suporte na resolugédo de
problemas e implementacao de melhorias.

Com isso espera-se:

- Promover um gerenciamento proativo da rede de computadores da sede obtendo aumento da
capacidade de conexao de dispositivos suportados e reducéo do tempo de espera para acesso a

sites.

Considerando que o CREA/AC néo possui aparelhos televisores, equipamentos de suma
importancia para que durante 0 momento de espera dos profissionais que irdo ser atendidos 0s
mesmos tenham acesso as informacdes do CREA/AC com a divulgacdo de videos
institucionais, instrugdes para solicitacdo de servigos e demais informacOes pertinentes ao
sistema CONFEA/CREA. Considerando que um dos aparelhos televisores também atendera a
sala de reunides e demais eventos realizados pelo regional em que permitira a divulgacéo das
acoes do CREA/AC como por exemplo acdes junto as universidades, estandes como a feira de
exposicdo regional Expoacre que acontece anualmente. Solicitamos aporte financeiro para a

aquisicdo de dois aparelhos televisores: um para o setor atendimento e o outro para atender as
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necessidades do Regional nos eventos e reunides.

Tais equipamentos propiciardo interatividade com os profissionais e sociedade, pois
através das midias institucionais que estardo em exibicdo nesses televisores promovera de
maneira direta 0 conhecimento do sistema CONFEA/CREA.

Com isso espera-se:

Divulgacéo da legislacdo do Sistema Confea/Crea, acbes da administracdo do CREA/AC

e servicos disponibilizados aos profissionais e empresas pelo Crea.

5. Alinhamento a Agenda Estratégica

Objetivo: integrar os sistemas de informagdo das organizagdes que constituem o Sistema
CONFEA/CREA, e tem correlagdo com a Agenda Estratégica do Sistema CONFEA/CREA,
estando inserido no FEixo Estratégico - Exercicio Profissional, no que se refere ao
aprimoramento dos processos de trabalho de tecnologia, aprimorar o setor de informatica,

modernizagdo e seguranga tecnologica.

6. Objetivo geral

- Promover um gerenciamento proativo da rede de computadores da sede, Execucdo de
servico especializado de consultoria, instalacdo/implementacdo e customizacdo da solugédo
Aplliance UTM ofertada, Servico mensal de prestacdo de suporte técnico remoto 8x5 e

treinamento de 02 servidores do departamento de T.I para a solucdo ofertada.

- Divulgar a legislacdo do Sistema Confea/Crea, as acGes da administracdo do

CREA/AC e servicos disponibilizados aos profissionais e empresas pelo Crea.

7. Objetivos especificos

1- Aquisigdo de equipamento Aplliance UTM para promover um gerenciamento
proativo da rede de computadores da sede, Execucéo de servigo especializado de consultoria,
instalagcdo/implementacéo e customizagéo da solugéo Aplliance UTM ofertada, Servico

mensal de prestacdo de suporte técnico remoto 8x5 e treinamento de 02 servidores do
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departamento de T.I para a solucdo ofertada.

2- Aquisicdo de dois aparelhos televisor Smart TV Led 43 polegadas Full HD com
USB, Wi-Fl e HDMI

8. Indicadores de avaliacido do resultado

e 1 - Quantidade de dispositivos suportados antes da instalagdo do UTM x Quantidade
de dispositivos suportados apos a instalacdo do UTM.

e 2 -—Tempo de espera para acesso a determinados sites antes da instalacdo do UTM x
Tempo de espera para acesso a determinados sites apds a instalacdo do UTM.

e 3 - Quantidade de televisores adquiridos X Quantidade de televisores planejada para
aquisicdo.

9. Objeto

1- Aquisicao de equipamento Aplliance UTM Execucdo de servico especializado de
consultoria, instalagdo/implementacdo e customizacdo da solucdo Aplliance UTM ofertada,
Servigo mensal de prestacdo de suporte técnico remoto 8x5 e treinamento de 02 servidores
do departamento de T.I para a solucéo ofertada.

2- Aquisicdo de dois aparelhos televisor Smart TV Led 43 polegadas Full HD com
USB, Wi-FIl e HDMI

10. METAS

Meta 1 — aumentar em, no minimo, 20% a capacidade de conexao de dispositivos, em até 18
meses contados da data da assinatura do convénio;

Meta 2 — Reduzir em, no minimo, 20% o tempo de espera para acesso a sites pela internet,
em até 18 meses contados da data de assinatura do convénio.

Meta 3 — Adquirir 2 Smart TVs Led 43°, em até 07 meses constados da data da assinatura do
convenio

11. Responsabilidades dos participes

CONFEA Repassar os recursos previstos para execugao do projeto.
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Proponente Executar as metas para alcance dos resultados esperados. Realizar as
despesas adequadamente, conforme legislagao.

Outros Nao se aplica

participes

12. Contrapartida institucional

Nao se aplica.

13. Informac6es complementares

Nao se aplica.

Eng.° Eletricista Assurbanipal Barbary de Mesquita

Vice-Presidente em exercicio - CREA-AC
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