POLITICA DE PRIVACIDADE E DE PROTEGCAO DE
DADOS PESSOAIS DA TECNOTECH SISTEMAS

OBJETIVO

A Politica de Privacidade da TECNOTECH SISTEMAS tem como objetivo demonstrar
0 compromisso da empresa com a transparéncia com que trata os Dados Pessoais
dos Titulares, assim, como expressar seu comprometimento com a seguranga nos
servicos fornecidos relacionados ao tratamento de dados dos Clientes.

Portanto, este documento abrange as informagdes sobre o tratamento de dados
realizado por toda a empresa.

ABRANGENCIA

Esta Politica se aplica a todas as areas e sistemas da TECNOTECH incluindo
terceiros que, de qualquer forma, tratem Dados Pessoais em nome ou a pedido
desta, e reflete a governanca aplicada aos temas de protecdo de Dados Pessoais
pela empresa. A observancia desta Politica é obrigatoria e reflete a legislagao e
regulamentacao aplicaveis relacionadas a Lei Geral de Prote¢ao de Dados.

REFERENCIAS

- Lei 13.709/2018 - Lei Geral de Protecao de Dados Pessoais.
- Lei 12.965/2014 - Marco Civil da Internet.

DEFINIGOES

ANPD - Autoridade Nacional de Proteg¢ao de Dados: 6rgdo da administragao
publica responsavel por zelar, implementar e fiscalizar o cumprimento da Lei Geral de
Protecao de Dados (LGPD).

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de Dados Pessoais. O Controlador é
quem determina a finalidade e os meios de execucao da atividade.

Dados Pessoais: toda informacgao relacionada a uma pessoa natural identificada ou
identificavel.
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Dados Pessoais Sensiveis: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou a organizagao de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

DPA - Data Processing Agreement (Termo de Tratamento de Dados): documento
que visa regulamentar toda a relagcédo contratual entre agentes de tratamento, quando
o contrato principal envolver o tratamento dos Dados Pessoais. Este documento
definira os limites, meios, finalidades e todas as obrigagdes que os agentes de

tratamento terdo que cumprir.

DPIA — Data Protection Impact Assessment (Relatério de Impacto):
documentagao que contém a descrigao dos processos de tratamento de Dados
Pessoais: (i) enquadrados em legitimo interesse; e (ii) que podem gerar riscos as
liberdades civis e aos direitos fundamentais, além de conter as medidas, as
salvaguardas e os mecanismos de mitigacao de risco.

DPO - Data Protection Officer (ou “Encarregado de Dados”): representante da
TECNOTECH indicado para atuar como responsavel pelo canal de comunicagao
entre a TECNOTECH SISTEMAS, os Titulares de Dados Pessoais e a ANPD.

Fornecedor(es): Sao pessoas juridicas ou fisicas que fornecem mercadorias ou
servicos a TECNOTECH SISTEMAS num determinado prazo acordado entre as
partes.

GDPR - General Data Protection Regulation: Lei da comunidade europeia que
determina como deveréo ser tratados os Dados Pessoais de individuos localizados
nos paises da Unido Europeia.

LGPD - Lei Geral de Protecao de Dados: Lei brasileira que regula todo o
tratamento de Dados Pessoais realizado no territorio brasileiro ou que tenha por
objetivo fornecer bens ou servigos para individuos localizados no territorio nacional
ou ainda que os Dados objeto do tratamento tenham sido coletados no territério
brasileiro independentemente de onde estejam localizados os Dados.

Marco Civil da Internet - lei que visa orientar os direitos e deveres dos usuarios,
provedores de servigos e conteudos e demais envolvidos com o uso da Internet no
Brasil.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de Dados Pessoais em nome do Controlador.

Parceiro: Empresas com quem a TECNOTECH SISTEMAS possui relagdes
contratuais com intuito de desenvolver atividades comerciais.
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Prestador(es) de servigo: S&o pessoas fisicas ou juridicas que prestam algum tipo
de servico contratado pela TECNOTECH SISTEMAS.

Privacy by Default (Privacidade como padrao): conceito que decorre do privacy by
design. Estabelece-se que um produto ou servigo, ao ser langado no mercado, deve
possuir todas configuragdes de privacidade restritas determinadas em seu
desenvolvimento e apenas o usuario pode liberar ou desativar 0 acesso caso seja
necessario.

Privacy by Design (Privacidade como Premissa): premissa para desenvolvimento
de servigos ou produtos, e softwares, que exige a aplicagao de boas praticas
relativas a privacidade desde sua concepgéao. Dessa forma, qualquer nova atividade
de tratamento deve atender aos principios, regras e padrdes fornecidos e
determinados pela legislagdo competente durante todo o seu ciclo de vida.

ROPA - Records of Processing Activities (Registro de Operagdes de
Tratamento): registro de atividades para o mapeamento do processamento de
Dados Pessoais.

Terceiros: Profissionais contratados para executar determinadas atividades em um
periodo pré estabelecido.

Titulares: sdo as pessoas fisicas a quem os Dados Pessoais se referem.
DIRETRIZES

Seguindo a Lei Geral de Prote¢cao de Dados Pessoais - LGPD, ¢é prioridade para
TECNOTECH proteger, preservar e respeitar a privacidade e os direitos dos Titulares
de Dados Pessoais.

Adotamos boas praticas empresariais e condutas éticas, visando a manutencao e
evolugao do grau de conformidade dos processos relativos a protegédo de Dados
Pessoais para atender as necessidades dos clientes, parceiros, fornecedores e
colaboradores da TECNOTECH.

Como fornecedor de software, a TECNOTECH SISTEMAS posiciona-se como
parceiro dos clientes em seus processos de adequacao a LGPD, implantando
metodologias como Privacy by Design e Privacy by Default no desenvolvimento dos
seus produtos e servicos.

A TECNOTECH SISTEMAS disponibiliza em seus produtos e solugcbes oferecidos a
seus clientes, recursos que visam auxilia-los na manutengao e evolucio de sua
conformidade aos requisitos legais e de acordo com as melhores praticas de gestéao
e processos relativos a prote¢cdo de Dados Pessoais.
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Ressaltamos que a utilizacdo dos recursos para a protecao de dados pessoais,
disponibilizados pela TECNOTECH SISTEMAS em seus produtos e solugdes, sera
uma decisao por parte do cliente, a seu exclusivo critério e integral responsabilidade.

O cliente pode decidir, dentro da legislacao aplicavel, pela melhor forma de tratar os
Dados Pessoais de seus usuarios, clientes e fornecedores. Como Operadoras, a
TECNOTECH SISTEMAS deve cumprir todas as diretrizes contratuais definidas
pelos Controladores (seus clientes), a fim de realizar o tratamento de Dados
Pessoais, por meio de boas praticas de seguranga asseguradas por auditorias
independentes.

COLETAE UTILIZAGAO DOS DADOS PESSOAIS

Enquanto Controlador, a TECNOTECH coleta os Dados Pessoais das seguintes

maneiras:

- Informados pelo préprio Titular do Dado Pessoal,;

- Coletados através de terceiros, parceiros ou franqueados; e
- Coletados de forma automatica.

Os Dados Pessoais podem ser tratados pela TECNOTECH para as seguintes
finalidades:

* Comercializar e customizar seus produtos para os clientes;

* Prestagéo de servigos;

* Atendimento as solicitagées dos clientes;

* Funcionamento e gerenciamento dos sites;

* Cumprimento de direitos e obrigagbes relacionados ao seu quadro de

empregados;

Comunicacgéao e atividades do marketing;

* Defesa de direitos dos titulares.

* Andélises de dados estatisticos com a finalidade de estudos para melhorar a
performance de seus produtos e servigos, com a descaracterizagdo das
informagbes sensiveis e pessoais.

Enquanto Operador, a TECNOTECH SISTEMAS utiliza os Dados Pessoais conforme
a determinacao do Controlador (cliente).

A area de infraestrutura realiza o tratamento de Dados Pessoais necessarios a
operacionalizacao dos servicos previstos em Contrato, observando a sua atuacao
enquanto Operadora, especialmente nas seguintes situagoes:

* - Registro de acesso: Dados Pessoais de funcionarios e ex-funcionarios de
clientes;

* - Controle de acesso: Dados Pessoais de funcionarios e ex-funcionarios de
clientes;
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Ressalte-se que a TECNOTECH SISTEMAS, enquanto Operadora, é agndstica
quanto aos Dados hospedados em seu ambiente, ou seja, a area de
INFRAESTRUTURA e SISTEMAS nao tém conhecimento sobre o conteudo das
informagdes de propriedade do Cliente hospedadas em Cloud. Em raz&o disso, a
TECNOTECH SISTEMAS néo considera o tipo e/ou categoria das informacoes
constantes no Banco de Dados hospedado em seu ambiente, mas atua sob a
premissa de que, dentre as informacdes, existem Dados Pessoais (sejam sensiveis
ou nao) na infraestrutura do Cliente, classificando-os como confidenciais.

COMPARTILHAMENTO DOS DADOS PESSOAIS

A TECNOTECH SISTEMAS trata com responsabilidade os Dados Pessoais dos seus
clientes e dos colaboradores. Os Dados Pessoais dos colaboradores podem ser
compartilhados para:

* - Atender as obrigagbes legais vigentes e defesa de direitos dos titulares;
* - Atender obrigag¢des contratuais com o0s proprios colaboradores;
* - Atender os beneficios fornecidos aos colaboradores.

Em relacéo aos clientes, a TECNOTECH SISTEMAS pode compartilhar os Dados
Pessoais: (i) para atender as solicitagbes feitas pelo proprio cliente; e (ii) para
atender as obrigagbes legais decorrentes da relagdo comercial. A TECNOTECH
SISTEMA também pode, quando autorizado e sob condigdo da conformidade com a
LGPD, compatrtilhar tais Dados Pessoais com 0s seguintes terceiros:

* - Prestadores de servigos;
* - Parceiros;
* - Autoridades governamentais.

Quando o compartilhamento é necessario, a TECNOTECH SISTEMAS, sempre que
possivel, adota as medidas adequadas para que as informag¢bées compartilhadas
sejam tratadas apenas para as finalidades especificas.

PROTEGAO DOS DADOS PESSOAIS

A TECNOTECH SISTEMAS implementa medidas rigidas para garantir a integridade
e segurancga dos Dados Pessoais dos Titulares adotando uma politica de controle de
acesso restrito aos Dados Pessoais. Dessa forma, somente pessoas autorizadas
conseguem acessa-los. A autorizagdo de acesso é concedida para que as areas
responsaveis possam atender a necessidade de suas atividades e para possiveis
tratativas de suporte. A TECNOTECH SISTEMAS implementa procedimentos para
garantir que as areas internas e os Operadores da TECNOTECH SISTEMAS
realizem o tratamento dos Dados Pessoais de acordo com as diretrizes de
privacidade determinadas pela TECNOTECH.

RETENGAO DOS DADOS PESSOAIS
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Os Dados Pessoais podem ser armazenados em servidores proprios ou de terceiros
contratados para este fim, sejam eles localizados no Brasil ou no exterior, de acordo
com a legislagdo aplicavel, podendo ainda ser armazenados por meios de tecnologia
de cloud computing e/ou outras tecnologias que surjam futuramente, visando sempre
a melhoria e aperfeicoamento de nossos servigos.

A TECNOTECH SISTEMAS pode realizar o tratamento dos Dados Pessoais, pelo
periodo em que considerar necessario, quando deve efetuar o cumprimento das
finalidades pré-determinadas no momento da coleta, ou enquanto o cadastro do
Titular permanecer ativo em nossos ambientes. Apds o término do relacionamento do
cliente com a TECNOTECH SISTEMAS, em alguns casos, pode ser necessario
manter o armazenamento de Dados Pessoais por um determinado periodo, para
atender alguma obrigacéo legal ou ag¢bes judiciais.

Com relagéo ao tratamento de dados realizado com base em consentimento do
Titular, a TECNOTECH SISTEMAS finaliza o tratamento dos Dados Pessoais, caso o
titular se oponha ou revogue o consentimento, quando aplicavel. Em caso de duvidas
sobre o periodo exato durante ao qual a TECNOTECH SISTEMAS tratara os Dados
Pessoais apds o término contratual, € possivel entrar em contato com o nosso canal
de atendimento ao direito do Titular: http://www.tecnotech.org/politica-privacidade/ e
obter a informag&o correta.

DIREITOS DO TITULAR

O Titular dos Dados Pessoais possui direitos e garantias em relagao aos seus Dados
Pessoais. Na TECNOTECH SISTEMAS, disponibilizamos mecanismos detalhados
abaixo, para que o Titular tenha clareza e transparéncia no exercicio de seus direitos.
Sempre que necessario, o Titular pode entrar em contato solicitando informagbes a
respeito dos seus direitos. Para atender esta demanda, a TECNOTECH SISTEMAS
disponibiliza um canal centralizado:

(http://www.tecnotech.org/politica-privacidade/), através do qual o Titular pode entrar
em contato para exercer 0s seguintes direitos:

* Confirmacao da existéncia de tratamento: A TECNOTECH SISTEMAS trata
os dados pessoais dos seus clientes, colaboradores, visitantes, fornecedores,
parceiros, entre outros, mantendo esses dados armazenados em ambientes de
forma segura e controlada. O Titular pode solicitar a confirmagéo de tratamento
em seus Dados Pessoais;

* Acesso aos Dados: A qualquer momento, o Titular pode solicitar a
TECNOTECH SISTEMAS que informe quais Dados Pessoais estao sendo
tratados;

* Correcgao de Dados Pessoais incompletos, inexatos ou desatualizados:
Quando a TECNOTECH SISTEMAS se encaixar como controladora, caso o
Titular dos dados verifique que possui informagbes incompletas, inexatas ou
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desatualizadas, podera entrar em contato, solicitando a corre¢do ou o
complemento dos Dados Pessoais faltantes ou inexatos;

* Anonimizagéo, bloqueio ou eliminagcao de Dados Pessoais
desnecessarios, excessivos ou tratados em desconformidade com a
LGPD: Quando a TECNOTECH SISTEMAS se encaixar como controladora, o
Titular do dado pode solicitar anonimizagéo, bloqueio ou eliminagdo dos dados
pessoais que a TECNOTECH SISTEMAS esteja tratando quando desprovido
de base legal justificadora do tratamento. No entanto, caso a TECNOTECH
SISTEMAS possua justificativa legal ou regulatéria para manutengao dos
dados, eles seréo retidos pelo prazo necessario para o exercicio da obrigagéo
legal ou para o direito de defesa em processo judicial, administrativo ou arbitral,
ou ainda, em determinadas situagdes, no legitimo interesse da TECNOTECH
SISTEMAS (como, por exemplo, para evitar infragées e fraudes);

* Portabilidade dos Dados Pessoais a outro fornecedor de servigo ou
produto, mediante requisi¢cdao expressa pelo Titular: Quando a
TECNOTECH SISTEMAS se encaixar como controladora, o titular do dado
podera solicitar a TECNOTECH SISTEMAS portabilidade dos seus dados
pessoais a outro prestador de servigcos ou produto. A solicitagdo do Titular sera
atendida no menor prazo possivel;

* Obtencgao de informagées sobre as entidades publicas ou privadas com
as quais a TECNOTECH SISTEMAS compartilha os dados pessoais do
titular: O Titular pode entrar em contato com a TECNOTECH SISTEMAS por
meio do canal de atendimento aos direitos do Titular
(http://www.tecnotech.org/politica-privacidade) para informar-se sobre com
quem houve o compartilhamento de seus dados pessoais;

* Informacao sobre a possibilidade do Titular ndao fornecer o consentimento
para o tratamento de Dados Pessoais, bem como de ser informado sobre
as consequéncias em caso de negativa: Caso o Titular ndo queira fornecer
seu consentimento para o tratamento especifico que a TECNOTECH
SISTEMAS necessite realizar, sera esclarecido ao mesmo se é possivel prestar
0s servigos ou fornecer o software de seu interesse sem o tratamento de seus
Dados Pessoais, informando ainda as consequéncias de seu nao
consentimento;

* Revogacao do consentimento: quando o tratamento dos Dados Pessoais se
basear no consentimento do Titular, o Titular pode revogar o seu consentimento
e a eliminagéo dos seus Dados Pessoais a qualquer momento. A revogagéo do
consentimento podera implicar na impossibilidade de o Titular utilizar os
servigos prestados pela TECNOTECH SISTEMAS. A interrupgéo do tratamento
dos Dados Pessoais nédo sera efetivada quando, os Dados forem: (i)
anonimizados; ou (ii) necessarios a TECNOTECH SISTEMAS e/ou a terceiros
envolvidos na prestagdo dos servigos para fins de defesa judicial, arbitral ou
administrativa, bem como para cumprimento de obrigacbes legais e
regulatorias.

PARCEIROS

A TECNOTECH SISTEMAS desenvolve parcerias com empresas a fim de utilizar
tecnologias e processos para ampliar sua gama de servigos. Estes parceiros também
devem se submeter rigorosamente a todas as diretrizes de segurancga contratuais e
estabelecidas nesta Politica, assegurando que todos os Dados Pessoais de clientes
ou de colaboradores sejam tratados como confidenciais.
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DUVIDAS

Questionamentos relacionados a Politica de Privacidade da TECNOTECH
SISTEMAS ou quaisquer outras duvidas relacionadas ao tema de seguranga e
protecdo dos Dados Pessoais, devem ser enviadas por meio dos canais de
atendimento e-mail de contato com o DPO (dev@tecnotech.org).

GESTAO DE CONSEQUENCIAS

Em caso de descumprimento desta Politica serdo adotadas medidas de gestéo de
consequéncias trabalhistas, civeis, criminais e administrativas eventualmente
aplicaveis aos responsaveis pelas ilicitudes, incluindo a possibilidade de demisséo
por justa causa e rescisdo contratual por justo motivo nos casos de Terceiros.

TECNOTECH SISTEMAS

Av. Sen. Salgado Filho, 1525 - Tirol,

Natal - RN, 59015-000

+ 55 84 3231 6659
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