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PREGAO ELETRONICO
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO ACRE - CREA/AC

PREGAO ELETRONICO N° 03/2019
(Processo Administrativo n° 286/2019)

Torna-se publico, para conhecimento dos interessados, que o(a) Conselho Regional de
Engenharia e Agronomia do Acre — CREA/AC, por meio da Comissdo Permanente de
Licitacdo, sediada a Rua lIsaura Parente, 3085 — Conjunto Tangara — CEP 69915-000,
realizara licitagdo, na modalidade PREGAO, na forma ELETRONICA, com critério de
julgamento menor preco por lote/grupo, modo de disputa: “aberto e fechado”, nos termos da
Lei n°® 10.520, de 17 de julho de 2002, do Decreto n® 10.024, de 20 de setembro de 2019, do
Decreto n° 7.746, de 05 de junho de 2012, da Instrugdo Normativa SLTI/MP n° 01, de 19 de
janeiro de 2010, da Instrugdo Normativa SEGES/MP n° 03, de 26 de abril, de 2018, da Lei
Complementar n° 123, de 14 de dezembro de 2006, da Lei n® 11.488, de 15 de junho de 2007,
do Decreto n° 8.538, de 06 de outubro de 2015, aplicando-se, subsidiariamente, a Lei n® 8.666,
de 21 de junho de 1993, as exigéncias estabelecidas neste Edital e demais normas correlatas.

Data da sesséo: 25/11/2019
Horario: 10h30min (horéario de Brasilia)
Local: Portal de Compras do Governo Federal — www.comprasgovernamentais.gov.br

1. DO OBJETO

1.1. O objeto da presente licitagdo € a escolha da proposta mais vantajosa para a
aquisicdo de, 01 (um) equipamento Aplliance UTM, Execucdo de servigco
especializado de consultoria, instalagdo/implementacéo e customizagéo da solugéo
Aplliance UTM ofertada, Servico mensal de prestacdo de suporte técnico remoto
8x5, treinamento para 02 servidores do departamento de T.l. para a solugcéo
ofertada e atualizagdo da licenca anual ap0s 12 meses (se necessario), conforme
convénio n°® 058/2018, condicbes, quantidades e exigéncias estabelecidas neste
Edital e seus anexos e conforme a Tabela abaixo.

ITEM | DESCRICAO UNID
1 AQUISICAO DE EQUIPAMENTO APLLIANCE UTM 01

Aplliance para solucao de seguranca UTM de 2.000MBPS de
capacidade de Firewall com garantia, suporte e atualizacdo
por no minimo 12 meses.

2 EXECUCAO DE SERVICO  ESPECIALIZADO  DE | 40H
CONSULTORIA,  INSTALACAO/IMPLEMENTACAO  E
CUSTOMIZACAO DAS SOLUCOES OFERTADAS

3 SERVICOS MENSAL DE PRESTACAO DE SUPORTE | 12
TECNICO REMOTO
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4 TREINAMENTO PARA O SISTEMA DE FIREWALL (2 |2
ALUNOS)

5 *ATUALIZACAO DA LICENCA ANUAL 1

1.2. A licitacdo sera realizada em grupo Unico, formados por 05 itens, conforme tabela
constante no Termo de Referéncia, devendo o licitante oferecer proposta para todos
0s itens que o compdem.

1.3. O critério de julgamento adotado serd o menor preco, GLOBAL do grupo,
observadas as exigéncias contidas neste Edital e seus Anexos quanto as
especificagdes do objeto.

1.4. Modo de disputa: “aberto e fechado”.

2. DOS RECURSOS ORCAMENTARIOS

2.1. As despesas com a prestacdo dos servicos de que trata o objeto deste
instrumento estao a cargo dos elementos orgamentarios:

6.2.2.1.1.02.01.03.002 méaquinas e equipamentos; 6.2.2.1.1.01.04.09.002 servico de
assessoria e consultoria; 6.2.2.1.1.01.04.09.011 servigo de selecdo, treinamento e
orientacao profissional; 6.2.2.1.1.01.04.09.005 Servigco de informética;
6.2.2.11.01.04.09.029 manutencédo de bens moveis.

3. DO CREDENCIAMENTO

3.1. O Credenciamento € o nivel basico do registro cadastral no SICAF, que permite
a participacdo dos interessados na modalidade licitatéria Pregdo, em sua forma
eletrbnica.

3.2. O cadastro no SICAF deveré ser feito no Portal de Compras do Governo Federal,
no sitio www.comprasgovernamentais.gov.br, por meio de certificado digital
conferido pela Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do
licitante ou de seu representante legal e a presun¢édo de sua capacidade técnica para
realizacdo das transacdes inerentes a este Pregdao.

3.4. O licitante responsabiliza-se exclusiva e formalmente pelas transacoes
efetuadas em seu nome, assume como firmes e verdadeiras suas propostas e seus
lances, inclusive os atos praticados diretamente ou por seu representante, excluida a
responsabilidade do provedor do sistema ou do 6rgéo ou entidade promotora da licitagéo
por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que
por terceiros.
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3.5. E de responsabilidade do cadastrado conferir a exatidio dos seus dados
cadastrais no SICAF e manté-los atualizados junto aos 6rgdos responsaveis pela
informacgédo, devendo proceder, imediatamente, a corre¢do ou a alteragdo dos registros
tdo logo identifique incorrecéo ou aqueles se tornem desatualizados.

3.5.1.A ndo observancia do disposto no subitem anterior podera ensejar
desclassificagdo no momento da habilitacdo

4. DA PARTICIPACAO NO PREGAO.

4.1. Poderédo participar deste Pregdo interessados cujo ramo de atividade seja
compativel com o objeto desta licitacdo, e que estejam com Credenciamento regular no
Sistema de Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no
art. 9° da IN SEGES/MP n° 3, de 2018.

4.1.1.0s licitantes deverao utilizar o certificado digital para acesso ao Sistema.

4.2, Sera concedido tratamento favorecido para as microempresas e empresas de
pequeno porte, para as sociedades cooperativas mencionadas no artigo 34 da Lei n°
11.488, de 2007, para o agricultor familiar, o produtor rural pessoa fisica e para o
microempreendedor individual - MEI, nos limites previstos da Lei Complementar n® 123,
de 2006.

4.3. N&o poderéo participar desta licitacdo os interessados:
4.3.1. proibidos de participar de licitacdes e celebrar contratos administrativos,
na forma da legislacéo vigente;
4.3.2. gue nao atendam as condic¢des deste Edital e seu(s) anexo(s);
4.3.3. estrangeiros que ndo tenham representacdo legal no Brasil com

poderes expressos para receber citacdo e responder administrativa ou
judicialmente;

4.3.4. gue se enquadrem nas vedacdes previstas no artigo 9° da Lei n° 8.666,
de 1993;
4.3.5. gue estejam sob faléncia, concurso de credores, concordata ou em

processo de dissolugéo ou liquidacéo;
4.3.6. entidades empresariais que estejam reunidas em consorcio;

4.3.7. O presente edital ndo prevé as condi¢cdes de participacdo de empresas
reunidas em consorcio, vez que a experiéncia pratica demonstra que as
licitacbes que permitem essa participacdo sdo aquelas que envolvem
servigos de grande vulto e/ou de alta complexidade técnica.

4.3.8.0rganizagbes da Sociedade Civil de Interesse Publico - OSCIP, atuando
nessa condi¢do (Acordao n° 746/2014-TCU-Plenéario).

4.4, Como condigdo para participagdo no Pregéao, a licitante assinalara “sim” ou
“ndo” em campo proprio do sistema eletrénico, relativo as seguintes declaracgées:
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4.4.1. gue cumpre 0s requisitos estabelecidos no artigo 3° da Lei
Complementar n°® 123, de 2006, estando apta a usufruir do tratamento favorecido
estabelecido em seus arts. 42 a 49;

4.4.1.1. nos itens exclusivos para participacdo de microempresas e
empresas de pequeno porte, a assinalacdo do campo “nao”
impedira o prosseguimento no certame;

44.1.2. nos itens em que a participacdo ndo for exclusiva para
microempresas e empresas de pequeno porte, a assinalacdo do
campo “nao” apenas produzira o efeito de o licitante nao ter direito
ao tratamento favorecido previsto na Lei Complementar n® 123, de
2006, mesmo que microempresa, empresa de pequeno porte.

4.4.2. que esté ciente e concorda com as condi¢des contidas no Edital e seus
anexos;
4.4.3. gue cumpre 0s requisitos para a habilitagdo definidos no Edital e que a

proposta apresentada estd em conformidade com as exigéncias editalicias;

4.4.4. que inexistem fatos impeditivos para sua habilitagdo no certame, ciente
da obrigatoriedade de declarar ocorréncias posteriores;

4.4.5. gue ndo emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na
condigcéo de aprendiz, nos termos do artigo 7°, XXXIll, da Constitui¢ao;

4.4.6. gue a proposta foi elaborada de forma independente, nos termos da
Instrugdo Normativa SLTI/MP n° 2, de 16 de setembro de 2009.

4.4.7. gue ndo possui, em sua cadeia produtiva, empregados executando
trabalho degradante ou forgado, observando o disposto nos incisos Il e IV do art.
1° e no inciso Il do art. 5° da Constituicdo Federal;

4.4.8. gque 0s servicos sdo prestados por empresas que comprovem
cumprimento de  reserva de cargos prevista em lei para pessoa com deficiéncia
ou para reabilitado da Previdéncia Social e que atendam as regras de
acessibilidade previstas na legislacdo, conforme disposto no art. 93 da Lei n°
8.213, de 24 de julho de 1991.

4.4.9. que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a
usufruir dos critérios de preferéncia.

A declaracéo falsa relativa ao cumprimento de qualquer condicao sujeitara o

licitante as sancdes previstas em lei e neste Edital.

5. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

5.1. Os licitantes encaminhardo, exclusivamente por mei0 do sistema,

concomitantemente com os documentos de habilitacdo exigidos no edital, proposta
com a descricdo do objeto ofertado e o preco, até a data e o horario estabelecidos
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para abertura da sessdo publica, quando, entdo, encerrar-se-4 automaticamente a
etapa de envio dessa documentacao.

5.2. O envio da proposta, acompanhada dos documentos de habilitagdo exigidos
neste Edital, ocorrera por meio de chave de acesso e senha.

5.3. Os licitantes poderdo deixar de apresentar os documentos de habilitacdo que
constem do SICAF, assegurado aos demais licitantes o direito de acesso aos dados
constantes dos sistemas.

5.4. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a
documentacéo de habilitagéo, ainda que haja alguma restricdo de regularidade fiscal e
trabalhista, nos termos do art. 43, § 1° da LC n°® 123, de 2006.

5.5. Incumbira ao licitante acompanhar as operagdes no sistema eletronico durante
a sessdo publica do Pregéo, ficando responsavel pelo 6nus decorrente da perda de
negécios, diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de
sua desconexao.

5.6. Até a abertura da sessdo publica, os licitantes poderéo retirar ou substituir a
proposta e os documentos de habilitacdo anteriormente inseridos no sistema;

5.7. N&o sera estabelecida, nessa etapa do certame, ordem de classificagdo entre as
propostas apresentadas, 0 que somente ocorrerd apds a realizacdo dos
procedimentos de negociacao e julgamento da proposta.

5.8. Os documentos que compdem a proposta e a habilitacdo do licitante melhor
classificado somente serdo disponibilizados para avaliacdo do pregoeiro e para
acesso publico apés o encerramento do envio de lances.

6. DO PREENCHIMENTO DA PROPOSTA

6.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema
eletronico, dos seguintes campos:

6.1.1. Valor unitario e total do item ou percentual de desconto;

6.1.2. Marca;

6.1.3. Fabricante;

6.1.4. Descricdo detalhada do objeto, contendo as informacdes similares a

especificagdo do Termo de Referéncia: indicando, no que for aplicavel, o modelo,
prazo de validade ou de garantia, nimero do registro ou inscricdo do bem no 6rgéo
competente, quando for o caso;

6.2. Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.
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6.3. Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta
ou indiretamente no fornecimento dos bens.

6.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serédo
de exclusiva responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer
alteracdo, sob alegacéo de erro, omissao ou qualquer outro pretexto.

6.5. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar
da data de sua apresentacao.

6.6. Os licitantes devem respeitar 0s pregos maximos estabelecidos nas normas de
regéncia de contrataces publicas federais, quando participarem de licitacdes publicas;

6.6.1.0 descumprimento das regras supramencionadas pela Administracdo por
parte dos contratados pode ensejar a fiscalizagdo do Tribunal de Contas da
Unido e, apds o devido processo legal, gerar as seguintes consequéncias:
assinatura de prazo para a adocdo das medidas necessarias ao exato
cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou
condenacao dos agentes publicos responsaveis e da empresa contratada ao
pagamento dos prejuizos ao erario, caso verificada a ocorréncia de
superfaturamento por sobrepreco na execug¢ao do contrato.

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULACAO DE LANCES

7.1. A abertura da presente licitacdo dar-se-a em sessao publica, por meio de
sistema eletrénico, na data, horario e local indicados neste Edital.

7.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde
logo aquelas que ndo estejam em conformidade com os requisitos estabelecidos neste
Edital, contenham vicios insanaveis ou ndo apresentem as especificagbes técnicas
exigidas no Termo de Referéncia.

7.2.1. Também sera desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificacdo sera sempre fundamentada e registrada no sistema,
com acompanhamento em tempo real por todos os participantes.

7.2.3. A néo desclassificacdo da proposta ndo impede o seu julgamento
definitivo em sentido contrario, levado a efeito na fase de aceitacao.

7.3. O sistema ordenara automaticamente as propostas classificadas, sendo que
somente estas participardo da fase de lances.

7.4. O sistema disponibilizara campo proprio para troca de mensagens entre 0
Pregoeiro e os licitantes.

7.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances
exclusivamente por meio do sistema eletrénico, sendo imediatamente informados do seu
recebimento e do valor consignado no registro.
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7.5.1. O lance devera ser ofertado pelo valor total do lote/grupo.

7.6. Os licitantes poderéo oferecer lances sucessivos, observando o horério fixado
para abertura da sessao e as regras estabelecidas no Edital.

7.7. O licitante somente podera oferecer lance de valor inferior ou percentual de
desconto superior ao ultimo por ele ofertado e registrado pelo sistema.

7.8. O intervalo entre os lances enviados pelo mesmo licitante ndo podera ser
inferior a vinte (20) segundos e o intervalo entre lances ndo poderé ser inferior a trés (3)
segundos, sob pena de serem automaticamente descartados pelo sistema os respectivos
lances.

7.10 Sera adotado para o envio de lances no pregéo eletrénico o modo de disputa
“aberto e fechado”, em que os licitantes apresentarao lances publicos e sucessivos,
com lance final e fechado.

7.11 A etapa de lances da sessdo publica tera duracgédo inicial de quinze minutos.
Apoés esse prazo, o sistema encaminhara aviso de fechamento iminente dos lances,
apos o que transcorrera o periodo de tempo de até dez minutos, aleatoriamente
determinado, findo o qual sera automaticamente encerrada a recepcao de lances.

7.12 Encerrado o prazo previsto no item anterior, o sistema abrira oportunidade para
que o autor da oferta de valor mais baixo e os das ofertas com pregos até dez por
cento superiores aquela possam ofertar um lance final e fechado em até cinco
minutos, o qual sera sigiloso até o encerramento deste prazo.

7.12.1 N&o havendo pelo menos trés ofertas nas condi¢fes definidas neste item,
poderdo os autores dos melhores lances, na ordem de classificagéo, até o
maximo de trés, oferecer um lance final e fechado em até cinco minutos, o
gual serd sigiloso até o encerramento deste prazo.

7.13 Apl6s o término dos prazos estabelecidos nos itens anteriores, o sistema
ordenarda os lances segundo a ordem crescente de valores.

7.13.1 Nao havendo lance final e fechado classificado na forma estabelecida nos
itens anteriores, havera o reinicio da etapa fechada, para que os demais
licitantes, até o maximo de trés, na ordem de classificagdo, possam ofertar
um lance final e fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo.

7.14 Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o
reinicio da etapa fechada, caso nenhum licitante classificado na etapa de lance
fechado atender as exigéncias de habilitagcao.

7.15. Em caso de falha no sistema, os lances em desacordo com 0s subitens
anteriores deverdo ser desconsiderados pelo pregoeiro, devendo a ocorréncia ser
comunicada imediatamente a Secretaria de Gestdo do Ministério da Economia;

7.15.1. Na hipétese do subitem anterior, a ocorréncia sera registrada em campo
proprio do sistema.
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7.16. N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
que for recebido e registrado em primeiro lugar.

7.17. Durante o transcurso da sessao publica, os licitantes serdo informados, em
tempo real, do valor do menor lance registrado, vedada a identificacéo do licitante.

7.18. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do
Pregdo, o sistema eletrénico podera permanecer acessivel aos licitantes para a recepcao
dos lances.

7.19. Quando a desconexdo do sistema eletrénico para o pregoeiro persistir por
tempo superior a dez minutos, a sessao publica serd suspensa e reiniciada somente apos
decorridas vinte e quatro horas da comunicacao do fato pelo Pregoeiro aos participantes,
no sitio eletrénico utilizado para divulgacao.

7.20. O Critério de julgamento adotado sera o menor preco, conforme definido neste
Edital e seus anexos.

7.21. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.22. Em relacdo a itens néo exclusivos para participacdo de microempresas e
empresas de pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a
verificagdo automatica, junto & Receita Federal, do porte da entidade empresarial. O
sistema identificara em coluna prépria as microempresas e empresas de pequeno porte
participantes, procedendo a comparacdo com os valores da primeira colocada, se esta
for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-
se o disposto nos arts. 44 e 45 da LC n°® 123, de 2006, regulamentada pelo Decreto n°
8.538, de 2015.

7.23. Nessas condi¢des, as propostas de microempresas e empresas de pequeno
porte que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta
ou melhor lance serdo consideradas empatadas com a primeira colocada.

7.24. A melhor classificada nos termos do item anterior terd o direito de encaminhar
uma ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira
colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a
comunicagdo automéatica para tanto.

7.25. Caso a microempresa ou a empresa de pequeno porte melhor classificada
desista ou ndo se manifeste no prazo estabelecido, serdo convocadas as demais
licitantes microempresa e empresa de pequeno porte que se encontrem naquele intervalo
de 5% (cinco por cento), na ordem de classificacdo, para o exercicio do mesmo direito,
no prazo estabelecido no subitem anterior.

7.26. No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens
anteriores, sera realizado sorteio entre elas para que se identifique aquela que primeiro
podera apresentar melhor oferta.
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7.27. Quando houver propostas beneficiadas com as margens de preferéncia em
relacdo ao produto estrangeiro, o critério de desempate serd aplicado exclusivamente
entre as propostas que fizerem jus as margens de preferéncia, conforme regulamento.

7.28. A ordem de apresentacédo pelos licitantes é utilizada como um dos critérios de
classificacdo, de maneira que s6 podera haver empate entre propostas iguais (nao
seguidas de lances), ou entre lances finais da fase fechada do modo de disputa aberto e
fechado.

7.29. Havendo eventual empate entre propostas ou lances, o critério de desempate
sera aquele previsto no art. 3°, § 2° da Lei n® 8.666, de 1993, assegurando-se a
preferéncia, sucessivamente, aos bens produzidos:

7.29.1. no pais;
7.29.2.  por empresas brasileiras;

7.29.3. por empresas que invistam em pesquisa € no desenvolvimento de
tecnologia no Palis;

7.29.4.  por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da
Previdéncia Social e que atendam as regras de acessibilidade previstas na
legislacao.

7.30. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema
eletrénico dentre as propostas empatadas.

7.31. Encerrada a etapa de envio de lances da sesséo publica, o pregoeiro devera
encaminhar, pelo sistema eletrdnico, contraproposta ao licitante que tenha
apresentado o melhor preco, para que seja obtida melhor proposta, vedada a
negociacao em condic¢des diferentes das previstas neste Edital.

7.31.1. A negociagdo sera realizada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

7.31.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de
3 (trés) horas, envie a proposta adequada ao ultimo lance ofertado apdés a
negociacdo realizada, acompanhada, se for o caso, dos documentos
complementares, quando necessarios a confirmacdo daqueles exigidos
neste Edital e ja apresentados.

7.32. Ap6s a negociacdo do preco, o Pregoeiro iniciara a fase de aceitacdo e
julgamento da proposta.

7.33. Para a aquisi¢cdo de bens comuns de informética e automacéo, definidos no art.
16-A da Lei n°® 8.248, de 1991, sera assegurado o direito de preferéncia previsto no seu
artigo 3°, conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174,
de 2010.
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7.33.1. Nas contratacdes de bens e servicos de informética e automacéao, nos
termos da Lei n® 8.248, de 1991, as licitantes qualificadas como microempresas
ou empresas de pequeno porte que fizerem jus ao direito de preferéncia previsto
no Decreto n° 7.174, de 2010, terdo prioridade no exercicio desse beneficio em
relacdo as médias e as grandes empresas na mesma situacao.

7.33.2.  Quando aplicada a margem de preferéncia a que se refere o Decreto n°
7.546, de 2 de agosto de 2011, ndo se aplicara o desempate previsto no Decreto
n° 7.174, de 2010.

DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

8.1. Encerrada a etapa de negociacdo, O pregoeiro examinard a proposta
classificada em primeiro lugar quanto a adequacéo ao objeto e a compatibilidade do preco
em relagdo ao maximo estipulado para contratacdo neste Edital e em seus anexos,
observado o disposto no paragrafo Unico do art. 7° e no § 9° do art. 26 do Decreto n.°
10.024/20109.

8.2. O licitante qualificado como produtor rural pessoa fisica deverd incluir, na sua
proposta, os percentuais das contribuicdes previstas no art. 176 da Instrucdo Normativa
RFB n. 971, de 2009, em razdo do disposto no art. 184, inciso V, sob pena de
desclassificagao.

8.3. Seré desclassificada a proposta ou o lance vencedor, apresentar preco final
superior ao preco maximo fixado (Acorddo n°® 1455/2018 -TCU - Plenario), ou que
apresentar preco manifestamente inexequivel.

8.3.1.Considera-se inexequivel a proposta que apresente precos global ou
unitarios simbalicos, irrisérios ou de valor zero, incompativeis com 0s precos
dos insumos e salarios de mercado, acrescidos dos respectivos encargos,
ainda que o ato convocatério da licitagdo ndo tenha estabelecido limites
minimos, exceto quando se referirem a materiais e instalacdes de
propriedade do préprio licitante, para os quais ele renuncie a parcela ou a
totalidade da remuneragéo.

8.4. Qualquer interessado podera requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou 0S
indicios que fundamentam a suspeita;

8.5. Na hipétese de necessidade de suspenséo da sessdo publica para a realizacao de
diligéncias, com vistas ao saneamento das propostas, a sessao publica somente
podera ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e
quatro horas de antecedéncia, e a ocorréncia sera registrada em ata;

8.6. O Pregoeiro podera convocar o licitante para enviar documento digital
complementar, por meio de funcionalidade disponivel no sistema, no prazo de 3
(trés) horas, sob pena de ndo aceitacdo da proposta.
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8.6.1.0 prazo estabelecido podera ser prorrogado pelo Pregoeiro por solicitacdo
escrita e justificada do licitante, formulada antes de findo o prazo, e
formalmente aceita pelo Pregoeiro.

8.6.2.Dentre os documentos passiveis de solicitacao pelo Pregoeiro, destacam-se
0s que contenham as caracteristicas do material ofertado, tais como marca,
modelo, tipo, fabricante e procedéncia, além de outras informacfes
pertinentes, a exemplo de catalogos, folhetos ou propostas, encaminhados
por meio eletrénico, ou, se for o caso, por outro meio e prazo indicados pelo
Pregoeiro, sem prejuizo do seu ulterior envio pelo sistema eletrénico, sob
pena de ndo aceitacdo da proposta-

8.6.3. Caso a compatibilidade com as especificagbes demandadas, sobretudo
gquanto a padrdes de qualidade e desempenho, ndo possa ser aferida pelos meios
previstos nos subitens acima, o Pregoeiro exigira que o licitante classificado em
primeiro lugar apresente amostra, sob pena de n&o aceitacao da proposta, no local
a ser indicado e dentro de 10 (dez) dias uteis contados da solicitacao.

8.6.3.1. Por meio de mensagem no sistema, sera divulgado o local e
horario de realizacdo do procedimento para a avaliacdo das amostras, cuja
presenca serd facultada a todos os interessados, incluindo os demais
licitantes.

8.6.3.2. Os resultados das avaliacbes serdo divulgados por meio de
mensagem no sistema.

8.6.3.3. Serdo avaliados o0s aspectos e padrdes minimos de
aceitabilidade conforme ANEXO | DO TERMO DE REFERENCIA

8.6.3.4. No caso de ndo haver entrega da amostra ou ocorrer atraso ha
entrega, sem justificativa aceita pelo Pregoeiro, ou havendo entrega de
amostra fora das especificacbes previstas neste Edital, a proposta do
licitante sera recusada.

8.6.3.5. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado ndo
for(em) aceita(s), o Pregoeiro analisara a aceitabilidade da proposta ou
lance ofertado pelo segundo classificado. Seguir-se-4 com a verificacédo
da(s) amostra(s) e, assim, sucessivamente, até a verificacdo de uma que
atenda as especificacdes constantes no Termo de Referéncia.

8.6.3.6. Os exemplares colocados a disposicao da Administracédo serdo
tratados como protétipos, podendo ser manuseados e desmontados pela
equipe técnica responsavel pela andlise, ndo gerando direito a
ressarcimento.

8.6.3.7. Apos a divulgagdo do resultado final da licitagdo, as amostras
entregues deverao ser recolhidas pelos licitantes no prazo de 10 (dez) dias,
apos o qual poderdo ser descartadas pela Administracdo, sem direito a
ressarcimento.
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8.6.3.8. Os licitantes deverdo colocar a disposicdo da Administracdo
todas as condi¢des indispensaveis a realizacao de testes e fornecer, sem
O6nus, os manuais impressos em lingua portuguesa, necessarios ao seu
perfeito manuseio, quando for o caso.

8.7. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a
proposta ou lance subsequente, e, assim sucessivamente, na ordem de classificacéo.

8.8. Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat”
a nova data e horario para a sua continuidade.

8.9. O Pregoeiro podera encaminhar, por meio do sistema eletrénico,
contraproposta ao licitante que apresentou o lance mais vantajoso, com o fim de negociar
a obtencéo de melhor prego, vedada a negociagdo em condi¢es diversas das previstas

neste Edital.
8.9.1. Também nas hip6teses em que o Pregoeiro ndo aceitar a proposta e
passar a subsequente, podera negociar com o licitante para que seja obtido prego
melhor.
8.9.2. A negociacdo serd realizada por meio do sistema, podendo ser

acompanhada pelos demais licitantes.

8.10. Nos itens ndo exclusivos para a participacdo de microempresas e empresas de
pequeno porte, sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a
subsequente, havera nova verificacdo, pelo sistema, da eventual ocorréncia do empate
ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes
estabelecida, se for o caso.

8.11. Encerrada a andlise quanto a aceitacdo da proposta, 0 pregoeiro verificara a
habilitag@o do licitante, observado o disposto neste Edital.

9. DA HABILITACAO

9.1. Como condigdo prévia ao exame da documentagdo de habilitacdo do licitante
detentor da proposta classificada em primeiro lugar, o Pregoeiro verificard o
eventual descumprimento das condicdes de participacdo, especialmente quanto a
existéncia de san¢ao que impeca a participa¢do no certame ou a futura contratagéo,
mediante a consulta aos seguintes cadastros:

9.1.1. SICAF;

9.1.2.Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Uniao
(https://certidoes-apf.apps.tcu.gov.br/)

9.1.3. A consulta aos cadastros sera realizada em nome da empresa licitante
e também de seu sdcio majoritério, por forca do artigo 12 da Lei n° 8.429, de 1992,
gue prevé, dentre as sancdes impostas ao responsavel pela pratica de ato de
improbidade administrativa, a proibicdo de contratar com o Poder Publico,
inclusive por intermédio de pessoa juridica da qual seja socio majoritario.
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9.1.3.1. Caso conste na Consulta de Situacdo do Fornecedor a
existéncia de Ocorréncias Impeditivas Indiretas, o0 gestor
diligenciar& para verificar se houve fraude por parte das empresas
apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

9.1.3.2. A tentativa de burla sera verificada por meio dos vinculos
societarios, linhas de fornecimento similares, dentre outros.

9.1.3.3. O licitante sera convocado para manifestacdo previamente a sua
desclassificagéo.

9.1.4. Constatada a existéncia de sancdo, o Pregoeiro reputara o licitante
inabilitado, por falta de condigédo de participacéo.

9.1.5. No caso de inabilitagdo, havera nova verificacdo, pelo sistema, da
eventual ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei
Complementar n® 123, de 2006, seguindo-se a disciplina antes estabelecida para
aceitagdo da proposta subsequente.

9.2. Caso atendidas as condicbes de participacdo, a habilitagdo do licitantes seréa
verificada por meio do SICAF, nos documentos por ele abrangidos em relacdo a
habilitag&o juridica, a regularidade fiscal e trabalhista, & qualificagdo econémica
financeira e habilitagcdo técnica, conforme o disposto na Instrugdo Normativa
SEGES/MP n° 03, de 2018.

9.2.1.0 interessado, para efeitos de habilitagdo prevista na Instrucdo Normativa
SEGES/MP n° 03, de 2018 mediante utilizacdo do sistema, devera atender
as condigbes exigidas no cadastramento no SICAF até o terceiro dia util
anterior a data prevista para recebimento das propostas;

9.2.2.E dever do licitante atualizar previamente as comprovacdes constantes do
SICAF para que estejam vigentes na data da abertura da sessao publica, ou
encaminhar, em conjunto com a apresentacdo da proposta, a respectiva
documentacéo atualizada.

9.2.3.0 descumprimento do subitem acima implicara a inabilitacdo do licitante,
exceto se a consulta aos sitios eletrénicos oficiais emissores de certiddes
feita pelo Pregoeiro lograr éxito em encontrar a(s) certiddo(des) valida(s),
conforme art. 43, 83°, do Decreto 10.024, de 2019.

9.3. Havendo a necessidade de envio de documentos de habilitacdo complementares,
necessarios a confirmacdo daqueles exigidos neste Edital e ja apresentados, o
licitante sera convocado a encaminha-los, em formato digital, via sistema, no prazo
de 3 (trés) horas, sob pena de inabilitacao.

9.4. Somente havera a necessidade de comprovacdo do preenchimento de requisitos
mediante apresentacdo dos documentos originais n&o-digitais quando houver
duvida em relacao a integridade do documento digital.
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Nao serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF

diferentes, salvo aqueles legalmente permitidos.

Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz,

e se o licitante for a filial, todos os documentos deverdao estar em nome da filial,

exceto aqueles documentos que, pela propria natureza, comprovadamente, forem

emitidos somente em nome da matriz.

9.6.1.Serdo aceitos registros de CNPJ de licitante matriz e filial com diferengas de

ndameros de documentos pertinentes ao CND e ao CRF/FGTS, quando for
comprovada a centralizagdo do recolhimento dessas contribuicdes.

Ressalvado o disposto no item 5.3, os licitantes deverdo encaminhar, nos termos

deste Edital, a documentacdo relacionada nos itens a seguir, para fins de

habilitagc&o:

Habilitacdo juridica:

9.8.1. No caso de empresario individual: inscricdo no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

9.8.2. Em se tratando de microempreendedor individual — MEI: Certificado da
Condicdo de Microempreendedor Individual - CCMEI, cuja aceitacdo ficara
condicionada a verificacédo da autenticidade no sitio
www.portaldoempreendedor.gov.br;

9.8.3. No caso de sociedade empresaria ou empresa individual de
responsabilidade limitada - EIRELLI: ato constitutivo, estatuto ou contrato social em
vigor, devidamente registrado na Junta Comercial da respectiva sede,
acompanhado de documento comprobatdrio de seus administradores;

9.8.4. Inscricdo no Registro Publico de Empresas Mercantis onde opera, com
averbagdo no Registro onde tem sede a matriz, no caso de ser o participante
sucursal, filial ou agéncia,

9.8.5. No caso de sociedade simples: inscricdo do ato constitutivo no Registro
Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova da
indicagéo dos seus administradores;

9.8.6. No caso de cooperativa: ata de fundacgdo e estatuto social em vigor, com
a ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial
ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, bem como
0 registro de que trata o art. 107 da Lei n® 5.764, de 1971,

9.8.7. No caso de agricultor familiar: Declaracéo de Aptiddo ao Pronaf — DAP
ou DAP-P vdlida, ou, ainda, outros documentos definidos pela Secretaria Especial
de Agricultura Familiar e do Desenvolvimento Agréario, nos termos do art. 4°, §2°
do Decreto n. 7.775, de 2012.
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9.8.8. No caso de produtor rural: matricula no Cadastro Especifico do INSS —
CEl, que comprove a qualificacdo como produtor rural pessoa fisica, nos termos
da Instrucdo Normativa RFB n. 971, de 2009 (arts. 17 a 19 e 165).

9.8.9. No caso de empresa ou sociedade estrangeira em funcionamento no
Pais: decreto de autorizagéo;

9.8.10. Os documentos acima deverdo estar acompanhados de todas as
alteragcbes ou da consolidacao respectiva,

Regularidade fiscal e trabalhista:

9.9.1. prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no
Cadastro de Pessoas Fisicas, conforme o caso;

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacdo de certiddo expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN),
referente a todos os créditos tributérios federais e a Divida Ativa da Unido (DAU)
por elas administrados, inclusive aqueles relativos a Seguridade Social, nos
termos da Portaria Conjunta n® 1.751, de 02/10/2014, do Secretario da Receita
Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servigo
(FGTS);
9.9.4. prova de inexisténcia de débitos inadimplidos perante a justica do

trabalho, mediante a apresentacdo de certiddo negativa ou positiva com efeito de
negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho,
aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

9.9.5. prova de inscricdo no cadastro de contribuintes estadual, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel
com o objeto contratual;

9.9.6. prova de regularidade com a Fazenda Estadual do domicilio ou sede
do licitante, relativa a atividade em cujo exercicio contrata ou concorre;

9.9.7. caso o licitante seja considerado isento dos tributos estaduais
relacionados ao objeto licitatério, devera comprovar tal condicdo mediante
declaracdo da Fazenda Estadual do seu domicilio ou sede, ou outra equivalente,
na forma da lei;

9.9.8. caso o licitante detentor do menor preco seja qualificado como
microempresa ou empresa de pequeno porte deverd apresentar toda a
documentacéo exigida para efeito de comprovacgao de regularidade fiscal, mesmo
gue esta apresente alguma restricdo, sob pena de inabilitagéo.

9.9.9. guando a licitacdo contiver a previsédo de subcontratacdo, conforme art.
7° do Decreto n. 8.538, de 2015 licitante melhor classificada devera, também,
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apresentar a documentacdo de regularidade fiscal das microempresas e/ou
empresas de pequeno porte que serdo subcontratadas no decorrer da execucao
do contrato, ainda que exista alguma restricdo, aplicando-se o prazo de
regularizagéo previsto no art. 4°, §1° do Decreto n° 8.538, de 2015.

Qualificacdo Econdmico-Financeira.

9.10.1.  certiddo negativa de faléncia expedida pelo distribuidor da sede da
pessoa juridica;

9.10.2.  balango patrimonial e demonstracBes contdbeis do Ultimo exercicio
social, ja exigiveis e apresentados na forma da lei, que comprovem a boa situagéo
financeira da empresa, vedada a sua substituicdo por balancetes ou balancos
provisérios, podendo ser atualizados por indices oficiais quando encerrado ha
mais de 3 (trés) meses da data de apresentacéo da proposta;

9.10.2.1. No caso de fornecimento de bens para pronta entrega, ndo sera
exigido da licitante qualificada como microempresa ou empresa de pequeno
porte, a apresentacao de balanco patrimonial do Ultimo exercicio financeiro.
(Art. 3° do Decreto n° 8.538, de 2015);

9.10.2.2. no caso de empresa constituida no exercicio social vigente,
admite-se a apresentacdo de balanco patrimonial e demonstracdes
contabeis referentes ao periodo de existéncia da sociedade;

9.10.2.3. é admissivel o balanco intermediario, se decorrer de lei ou
contrato social/estatuto social.

9.10.2.4. Caso o licitante seja cooperativa, tais documentos deverao ser
acompanhados da Ultima auditoria contabil-financeira, conforme disp6e o
artigo 112 da Lei n®5.764, de 1971, ou de uma declaragéo, sob as penas da
lei, de que tal auditoria ndo foi exigida pelo 6rgéo fiscalizador;

9.10.3. A comprovagdo da situacdo financeira da empresa serd constatada
mediante obteng&o de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC), superiores a 1 (um) resultantes da aplicacdo das férmulas:

Ativo Circulante + Realizavel a Longo

LG = Prazo
Passivo Circulante + Passivo Nao
Circulante
Ativo Total
SG = Passivo Circulante + Passivo Nao
Circulante
LC = Ativo Circulante

Passivo Circulante
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9.10.4.  As empresas que apresentarem resultado inferior ou igual a 1(um) em
qgualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), deverdo comprovar, considerados o0s riscos para a Administracao,
e, a critério da autoridade competente, o capital minimo ou o patrimonio liquido
minimo de 10 % (dez por cento) do valor estimado da contratagdo ou do item
pertinente.

9.11. Qualificagcéo Técnica

9.11.1. Comprovacdo de aptiddo para o fornecimento de bens em
caracteristicas, quantidades e prazos compativeis com 0 objeto desta
licitagdo, ou com o item pertinente, por meio da apresentacdo de atestados
fornecidos por pessoas juridicas de direito publico ou privado.

9.11.1.1. Para fins da comprovacdo de que trata este subitem, os
atestados deverdo dizer respeito a contratos executados com as
seguintes caracteristicas minimas:

9.11.1.1.1.  Apresentagdo de no minimo um atestado emitido por pessoa
juridica de direito publico ou privado, comprovando que a proponente
fornece/forneceu bens compativeis com o0s objetos da licitagdo
emitidos em papel timbrado, com assinatura, identificacéo e telefone

do emitente.
9.11.1.1.2. Registro ou inscrigdo na entidade profissional competente e
comprovacgao de que possui profissional qualificado no quadro técnico

da empresa.

9.12. O licitante enquadrado como microempreendedor individual que pretenda
auferir os beneficios do tratamento diferenciado previstos na Lei Complementar n.
123, de 2006, estard dispensado (a) da prova de inscricdo nos cadastros de
contribuintes estadual e municipal e (b) da apresentacdo do balanco patrimonial e
das demonstragfes contabeis do ultimo exercicio.

9.13. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista néo
impede que a licitante qualificada como microempresa ou empresa de pequeno
porte seja declarada vencedora, uma vez que atenda a todas as demais exigéncias
do edital.

9.13.1. A declaracao do vencedor acontecera no momento imediatamente

posterior a fase de habilitacdo.

9.14. Caso a proposta mais vantajosa seja ofertada por licitante qualificada como
microempresa ou empresa de pequeno porte, e uma vez constatada a existéncia de
alguma restricdo no que tange a regularidade fiscal e trabalhista, a mesma sera
convocada para, no prazo de 5 (cinco) dias Uteis, apés a declaracdo do vencedor,
comprovar a regularizacdo. O prazo podera ser prorrogado por igual periodo, a critério da
administracdo publica, quando requerida pelo licitante, mediante apresentacdo de
justificativa.
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9.15. A ndo-regularizacao fiscal e trabalhista no prazo previsto no subitem anterior
acarretara a inabilitagcdo do licitante, sem prejuizo das sanc¢des previstas neste Edital,
sendo facultada a convocacao dos licitantes remanescentes, na ordem de classificagao.
Se, na ordem de classificacdo, seguir-se outra microempresa, empresa de pequeno porte
ou sociedade cooperativa com alguma restricdo na documentacéo fiscal e trabalhista,
sera concedido 0 mesmo prazo para regularizacao.

9.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, o
Pregoeiro suspendera a sessdo, informando no “chat” a nova data e horario para a
continuidade da mesma.

9.17. Seré inabilitado o licitante que ndo comprovar sua habilitacdo, seja por nédo
apresentar quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o
estabelecido neste Edital.

9.18. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em
havendo inabilitacdo, havera nova verificagéo, pelo sistema, da eventual ocorréncia do
empate ficto, previsto nos artigos 44 e 45 da LC n°® 123, de 2006, seguindo-se a disciplina
antes estabelecida para aceita¢éo da proposta subsequente.

9.19. Constatado o atendimento as exigéncias de habilitagdo fixadas no Edital, o
licitante sera declarado vencedor.

DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final do licitante declarado vencedor devera ser encaminhada no
prazo de 3 (trés) horas, a contar da solicitagdo do Pregoeiro no sistema eletronico
e deveré:

10.1.1.  ser redigida em lingua portuguesa, datilografada ou digitada, em uma
via, sem emendas, rasuras, entrelinhas ou ressalvas, devendo a Ultima folha ser
assinada e as demais rubricadas pelo licitante ou seu representante legal.

10.1.2.  conter a indicacdo do banco, numero da conta e agéncia do licitante
vencedor, para fins de pagamento.

10.2. A proposta final deverd ser documentada nos autos e serd levada em
consideracéo no decorrer da execucao do contrato e aplicacdo de eventual sancéo
a Contratada, se for o caso.

10.2.1. Todas as especificacbes do objeto contidas na proposta, tais como
marca, modelo, tipo, fabricante e procedéncia, vinculam a Contratada.

10.3. Os precos deverdo ser expressos em moeda corrente nacional, o valor unitario
em algarismos e o valor global em algarismos e por extenso (art. 5° da Lei n°®
8.666/93).

10.3.1.  Ocorrendo divergéncia entre 0s precos unitarios e o preco global,
prevalecerdo os primeiros; no caso de divergéncia entre os valores numéricos e
0s valores expressos por extenso, prevalecerao estes Ultimos.
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10.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste
Edital, sem conter alternativas de preco ou de qualquer outra condicao que induza
0 julgamento a mais de um resultado, sob pena de desclassificacéo.

10.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndao sendo
considerada aquela que ndo corresponda as especificacdes ali contidas ou que
estabeleca vinculo a proposta de outro licitante.

10.6. As propostas que contenham a descri¢cdo do objeto, o valor e os documentos
complementares estardo disponiveis na internet, apos a homologacéo.

DOS RECURSOS

11.1. Declarado o vencedor e decorrida a fase de regularizagéo fiscal e trabalhista
da licitante qualificada como microempresa ou empresa de pequeno porte, se for o caso,
sera concedido o prazo de no minimo trinta minutos, para que qualquer licitante manifeste
a intencdo de recorrer, de forma motivada, isto €, indicando contra qual(is) decisao(6es)
pretende recorrer e por quais motivos, em campo proprio do sistema.

11.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e
a existéncia de motivacdo da intencdo de recorrer, para decidir se admite ou ndo o
recurso, fundamentadamente.

11.2.1.  Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas
apenas verificara as condi¢cdes de admissibilidade do recurso.

11.2.2. A falta de manifestacdo motivada do licitante quanto a intengcédo de
recorrer importara a decadéncia desse direito.

11.2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo
de trés dias para apresentar as razoes, pelo sistema eletrdnico, ficando os demais
licitantes, desde logo, intimados para, querendo, apresentarem contrarrazées
também pelo sistema eletrénico, em outros trés dias, que comecardo a contar do
término do prazo do recorrente, sendo-lhes assegurada vista imediata dos
elementos indispensaveis a defesa de seus interesses.

11.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

11.4. Os autos do processo permanecerdo com vista franqueada aos interessados,
no endereco constante neste Edital.

DA REABERTURA DA SESSAO PUBLICA

12.1. A sesséo publica poderé ser reaberta:

12.1.1.  Nas hipéteses de provimento de recurso que leve a anulacao de atos
anteriores a realizacdo da sesséo publica precedente ou em que seja anulada a
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prépria sessao publica, situacdo em que serdo repetidos os atos anulados e os
gue dele dependam.

12.1.2. Quando houver erro na aceitagcdo do preco melhor classificado ou
guando o licitante declarado vencedor ndo assinar o contrato, ndo retirar o
instrumento equivalente ou n&o comprovar a regularizagao fiscal e trabalhista, nos
termos do art. 43, 81° da LC n° 123/2006. Nessas hipéteses, serdo adotados 0s
procedimentos imediatamente posteriores ao encerramento da etapa de lances.

Todos os licitantes remanescentes deverdo ser convocados para acompanhar

a sessao reaberta.

12.2.1. A convocacgao se dara por meio do sistema eletrénico (“chat”), e-mail,
ou, ainda, fac-simile, de acordo com a fase do procedimento licitatério.

12.2.2. A convocagéo feita por e-mail ou fac-simile dar-se-a4 de acordo com os
dados contidos no SICAF, sendo responsabilidade do licitante manter seus dados
cadastrais atualizados.

DA ADJUDICACAO E HOMOLOGACAO

13.1.

O objeto da licitagcao sera adjudicado ao licitante declarado vencedor, por ato

do Pregoeiro, caso ndo haja interposi¢cdo de recurso, ou pela autoridade competente,
apos a regular decisdo dos recursos apresentados.

13.2.

Apé6s a fase recursal, constatada a regularidade dos atos praticados, a

autoridade competente homologara o procedimento licitatério.

DA GARANTIA DE EXECUCAO

14.1.

Nao havera exigéncia de garantia de execugao para a presente contratacao.

15. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE
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15.1. Apbs a homologacdo da licitacdo, em sendo realizada a contratacdo, sera
firmado Termo de Contrato ou emitido instrumento equivalente.

15.2. O adjudicatario tera o prazo de 10 (dez) dias Uteis, contados a partir da data de
sua convocacdo, para assinar o Termo de Contrato ou aceitar instrumento
equivalente, conforme o caso (Nota de Empenho/Carta Contrato/Autorizacéo), sob
pena de decair do direito a contratacdo, sem prejuizo das sancdes previstas neste
Edital.

15.2.1.  Alternativamente a convocacao para comparecer perante o 6rgdo ou
entidade para a assinatura do Termo de Contrato ou aceite do instrumento
equivalente, a Administracédo podera encaminha-lo para assinatura ou aceite
da Adjudicataria, mediante correspondéncia postal com aviso de
recebimento (AR) ou meio eletrbnico, para que seja assinado ou aceito no
prazo de 10 (dez) dias, a contar da data de seu recebimento.

15.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual
periodo, por solicitagdo justificada do adjudicatario e aceita pela
Administracao.

15.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a
empresa adjudicada, implica no reconhecimento de que:

15.3.1.  referida Nota estd substituindo o contrato, aplicando-se a relagdo de
negocios ali estabelecida as disposi¢cdes da Lei n° 8.666, de 1993;

15.3.2.  acontratada se vincula a sua proposta e as previsdes contidas no edital
€ Seus anexos;

15.3.3. a contratada reconhece que as hipéteses de rescisdo sao aquelas
previstas nos artigos 77 e 78 da Lei n° 8.666/93 e reconhece os direitos da
Administrac@o previstos nos artigos 79 e 80 da mesma Lei.
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15.4. O prazo de vigéncia da contratacdo é de 12 meses, podendo ser prorrogavel
conforme previsdo no instrumento contratual ou no termo de referéncia.

15.5. Previamente a contratacdo a Administracao realizard consulta ao SICAF para
identificar possivel suspensdo temporaria de participacdo em licitacdo, no ambito
do 6rgdo ou entidade, proibicdo de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrucéo
Normativa n°® 3, de 26 de abril de 2018, e nos termos do art. 6°, lll, da Lei n® 10.522,
de 19 de julho de 2002, consulta prévia ao CADIN.

15.5.1. Nos casos em que houver necessidade de assinatura do instrumento
de contrato, e o fornecedor ndo estiver inscrito no SICAF, este devera
proceder ao seu cadastramento, sem 6nus, antes da contratacao.

15.5.2. Na hipétese de irregularidade do registro no SICAF, o contratado devera
regularizar a sua situagao perante o cadastro no prazo de até 05 (cinco) dias
Gteis, sob pena de aplicagcdo das penalidades previstas no edital e anexos.
15.6. Na assinatura do contrato ou da ata de registro de pregos, sera exigida a
comprovacao das condi¢des de habilitagdo consignadas no edital, que deverao ser
mantidas pelo licitante durante a vigéncia do contrato ou da ata de registro de
precos.

15.7. Na hipotese de o vencedor da licitacdo ndo comprovar as condi¢cdes de
habilitagéo consignadas no edital ou se recusar a assinar o contrato ou a ata de
registro de precos, a Administracédo, sem prejuizo da aplicacdo das sanc¢des das
demais cominagdes legais cabiveis a esse licitante, podera convocar outro licitante,
respeitada a ordem de classificacdo, para, ap6s a comprovacao dos requisitos para
habilitagdo, analisada a proposta e eventuais documentos complementares e, feita
a negociacao, assinar o contrato ou a ata de registro de precos.

DO REAJUSTAMENTO EM SENTIDO GERAL

16.1. O reajuste é utilizado para reparar a desvalorizagdo da nossa propria moeda,
ou seja, a inflacao;

16.2. O reajuste sO podera ser solicitado apds 12 meses da contratagao;

16.3. Se dara por indices pré-estabelecidos, como o IGPM, ou demais indices
equivalentes.

DO RECEBIMENTO DO OBJETO E DA FISCALIZACAO

17.1. Os critérios de recebimento e aceitacdo do objeto e de fiscalizacdo estao
previstos no Termo de Referéncia.

DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

18.1. As obrigagfes da Contratante e da Contratada séo as estabelecidas no Termo
de Referéncia.
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19. DO PAGAMENTO

19.1. As regras acerca do pagamento séo as estabelecidas no Termo de Referéncia,
anexo a este Edital.

20. DAS SANCOES ADMINISTRATIVAS.

20.1. Comete infragdo administrativa, nos termos da Lei n® 10.520, de 2002, o
licitante/adjudicatario que:

20.1.1. nao assinar o termo de contrato ou aceitar/retirar 0 instrumento
equivalente, quando convocado dentro do prazo de validade da proposta;

20.1.2.  ndo assinar a ata de registro de precos, quando cabivel;
20.1.3.  apresentar documentagdao falsa;

20.1.4.  deixar de entregar os documentos exigidos no certame;
20.1.5. ensejar o retardamento da execucdo do objeto;

20.1.6.  nao mantiver a proposta,;

20.1.7. cometer fraude fiscal;

20.1.8.  comportar-se de modo inidéneo;

20.2. As sancgdes do item acima também se aplicam aos integrantes do cadastro de
reserva, em pregdo para registro de precos que, convocados, ndo honrarem o
compromisso assumido injustificadamente.

20.3. Considera-se comportamento inidéneo, entre outros, a declaragéo falsa quanto
as condicbes de participagdo, quanto ao enquadramento como ME/EPP ou o
conluio entre os licitantes, em qualquer momento da licitagdo, mesmo apés o
encerramento da fase de lances.

20.4. O licitante/adjudicatario que cometer qualquer das infragdes discriminadas nos
subitens anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal,
as seguintes sancgoes:

20.4.1.  Adverténcia por faltas leves, assim entendidas como aquelas que néo
acarretarem prejuizos significativos ao objeto da contratacéo;

20.4.2. Multa sobre o valor estimado do(s) item(s) prejudicado(s) pela conduta
do licitante, conforme legislag&o vigente;

20.4.3.

20.4.4.  Suspensdao de licitar e impedimento de contratar com o 6rgéo, entidade
ou unidade administrativa pela qual a Administracdo Publica opera e atua
concretamente, pelo prazo de até dois anos;

20.4.5. Impedimento de licitar e de contratar com a Unido e descredenciamento
no SICAF, pelo prazo de até cinco anos;
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20.5. Declaracdo de inidoneidade para licitar ou contratar com a Administracédo
Publica, enquanto perdurarem os motivos determinantes da puni¢céo ou até que seja
promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade,
gue serd concedida sempre que a Contratada ressarcir a Contratante pelos
prejuizos causados;

20.6. A penalidade de multa pode ser aplicada cumulativamente com as demais
sancdes.

20.7. Se, durante o processo de aplicagdo de penalidade, se houver indicios de
pratica de infracdo administrativa tipificada pela Lei n® 12.846, de 1° de agosto de
2013, como ato lesivo a administracdo publica nacional ou estrangeira, cépias do
processo administrativo necessérias a apuracao da responsabilidade da empresa
deverdo ser remetidas a autoridade competente, com despacho fundamentado,
para ciéncia e deciséo sobre a eventual instauragéo de investigagéo preliminar ou
Processo Administrativo de Responsabilizagdo — PAR.

20.8. A apuragdo e o0 julgamento das demais infragdes administrativas n&o
consideradas como ato lesivo & Administracdo Publica nacional ou estrangeira nos
termos da Lei n° 12.846, de 1° de agosto de 2013, seguirdo seu rito normal na
unidade administrativa.

20.9. O processamento do PAR nao interfere no seguimento regular dos processos
administrativos especificos para apuracdo da ocorréncia de danos e prejuizos a
Administracdo Publica Federal resultantes de ato lesivo cometido por pessoa
juridica, com ou sem a participagéo de agente publico.

20.10. Caso o valor da multa ndo seja suficiente para cobrir 0s prejuizos causados
pela conduta do licitante, a Unido ou Entidade podera cobrar o valor remanescente
judicialmente, conforme artigo 419 do Caédigo Civil.

20.11. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditorio e a ampla defesa ao
licitante/adjudicatario, observando-se o procedimento previsto na Lei n°® 8.666, de
1993, e subsidiariamente na Lei n® 9.784, de 1999.

20.12. A autoridade competente, na aplicacdo das sancoes, levara em consideracao
a gravidade da conduta do infrator, o carater educativo da pena, bem como o dano
causado a Administracdo, observado o principio da proporcionalidade.

20.13. As penalidades serdo obrigatoriamente registradas no SICAF.

20.14. As sanc0es por atos praticados no decorrer da contratacio estéo previstas no
Termo de Referéncia.

DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

21.1. Até 03 (trés) dias uteis antes da data designada para a abertura da sesséo
publica, qualquer pessoa podera impugnar este Edital.

21.2. A impugnacdo podera ser realizada por forma eletrbnica, pelo e-mail
cpl@creaac.org.br, pelo fax, ou por peticdo dirigida ou protocolada no endereco
Rua Isaura Parente, 3085, Estacdo Experimental, Rio Branco — AC. CEP 69915-
000.
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21.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboracdo deste
Edital e seus anexos, decidir sobre a impugnacao no prazo de até dois dias Uteis contados
da data de recebimento da impugnagao.

21.4. Acolhida a impugnacao, sera definida e publicada nova data para a realizacéo
do certame.
21.5. Os pedidos de esclarecimentos referentes a este processo licitatério deverdo

ser enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para
abertura da sesséo publica, exclusivamente por meio eletrdnico via internet, no endereco
indicado no Edital.

21.6. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias
Uteis, contado da data de recebimento do pedido, e podera requisitar subsidios
formais aos responsaveis pela elaboracdo do edital e dos anexos.

21.7. As impugnacgdes e pedidos de esclarecimentos ndo suspendem o0s prazos
previstos no certame.

21.7.1. A concesséo de efeito suspensivo a impugnacao € medida excepcional
e devera ser motivada pelo pregoeiro, nos autos do processo de licitagao.

21.8. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e
vinculardo os participantes e a administracéo.

DAS DISPOSICOES GERAIS

22.1. Da sessao publica do Pregéo divulgar-se-a Ata no sistema eletrénico.

22.2. N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca
a realizacdo do certame na data marcada, a sessdo sera automaticamente
transferida para o primeiro dia util subsequente, no mesmo horario anteriormente
estabelecido, desde que ndo haja comunica¢do em contrario, pelo Pregoeiro.

22.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica
observarédo o horario de Brasilia — DF.

22.4. No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar erros
ou falhas que ndo alterem a substancia das propostas, dos documentos e sua
validade juridica, mediante despacho fundamentado, registrado em ata e acessivel
a todos, atribuindo-lhes validade e eficacia para fins de habilitacao e classificagéo.

22.5. A homologacéo do resultado desta licitagdo n&o implicara direito & contratagéo.

22.6. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o
interesse da Administrac&o, o principio da isonomia, a finalidade e a seguranca da
contratacao.
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22.7. Os licitantes assumem todos os custos de preparacao e apresentacao de suas
propostas e a Administracdo ndo sera, em nenhum caso, responsavel por esses
custos, independentemente da condu¢ao ou do resultado do processo licitatorio.

22.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-
4 o dia do inicio e incluir-se-4 o do vencimento. SO se iniciam e vencem 0s prazos
em dias de expediente na Administracao.

22.9. O desatendimento de exigéncias formais ndo essenciais ndo importard o
afastamento do licitante, desde que seja possivel o aproveitamento do ato,
observados os principios da isonomia e do interesse publico.

22.10. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou
demais pegas que compdem 0 processo, prevalecera as deste Edital.

22.11. O Edital est4d disponibilizado, na integra, no endereco eletrénico
www.comprasgovernamentais.gov.br, e também poderéo ser lidos e/ou obtidos no
endereco Rua Isaura Parente, 3085, Estacdo Experimental, Rio Branco — AC, nos
dias uteis, no horéario das 08:00 horas as 13:30 horas (horario local), mesmo
endereco e periodo no qual os autos do processo administrativo permanecerao com
vista franqueada aos interessados.

22.12. Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:
22.12.1.  ANEXO I - Termo de Referéncia
22.12.2. ANEXO Il — Modelo Proposta de Preco
22.12.3. ANEXO IIl — Modelo Declarac¢des
22.12.4.  ANEXO IV — Minuta de Termo de Contrato

Rio Branco - AC, 04 de Novembro de 20109.

Elaborado por: Aprovado por:

Aylla Barr6zo de Paiva Moura Carminda Luzia Silva Pinheiro

Pregoeira do CREA-AC Presidente do CREA-AC
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ANEXO I DO EDITAL
TERMO DE REFERENCIA

Assunto: Aguisicdo de equipamento Aplliance UTM Execug&o de servigo especializado de
consultoria, instalacdo/implementacdo e customizacdo da solucdo Aplliance UTM ofertada,
Servico mensal de prestagédo de suporte técnico remoto 8x5 e treinamento de 02 servidores
do departamento de T.I para a solucdo ofertada.
Interessado: Conselho Regional de Engenharia e Agronomia do Acre, Departamento de
Tecnologia da Informacédo, Geréncia Financeira.

1. OBJETO

Aquisicado de equipamento Aplliance UTM Execuc¢édo de servigo especializado de consultoria,
instalacdo/implementacdo e customizacdo da solucdo Aplliance UTM ofertada, Servico
mensal de prestacdo de suporte técnico remoto 8x5 e treinamento de 02 servidores do
departamento de T.I para a solugdo ofertada

2. ESPECIFICACAO DO OBJETO

2.1. Descricaol/especificacdo/materiais/insumos/equipamentos:

O objeto que se pretende é a aquisi¢cao de equipamento Aplliance UTM Execucao de servigco
especializado de consultoria, instalagdo/implementacéo e customizacéo da solugéo Aplliance
UTM ofertada, Servico mensal de prestagéo de suporte técnico remoto 8x5 e treinamento de
02 servidores do departamento de T.l para a solucdo ofertada, a fim de promover um
gerenciamento proativo da rede de computadores da sede.

A execucdo do objeto visa substituir o firewall que gerencia a rede do CREA-AC, com as
vantagens de ter hardware mais robusto, com arquitetura dedicada, e oferecer uma gama de
servicos muito maior do que os estdo implantados no momento em nosso servidor, outrossim
oferece facilidade de configuracdo e atualizacdo dos softwares, pois sua configuracdo é
intuitiva e suas atualizagfes sdo automéaticas, ndo sofrendo interferéncia do operadores.

2.2. Especificagdo do objeto pormenorizada:

ITEM | DESCRICAO UNID
1 AQUISICAO DE EQUIPAMENTO APLLIANCE UTM 01

Aplliance para solucdo de seguranca UTM de 2.000MBPS de
capacidade de Firewall com garantia, suporte e atualiza¢éo
por no minimo 12 meses.

-vide o anexo |, item 1.1 a0 1.1.17
2 EXECUCAO DE SERVICO ESPECIALIZADO DE | 40h
CONSULTORIA, INSTALACAO/IMPLEMENTACAO E
CUSTOMIZACAO DAS SOLUCOES OFERTADAS

- vide o anexo I, item 1.2.

3 SERVICOS MENSAL DE PRESTACAO DE SUPORTE |1
TECNICO REMOTO

Suporte técnico: 12 meses.

O pagamento do suporte técnico sera efetuado no momento
da entrega e instalacdo do equipamento. O valor
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corresponde sera para cobrir os 12 meses da execuc¢do do
suporte técnico.
- vide anexo | item 4.

4 TREINAMENTO PARA O SISTEMA DE FIREWALL (2 |2
ALUNOS)
5 * ATUALIZACAO DA LICENCA ANUAL 1

OBS. | Prazo para Entrega: Até 30 (trinta) dias apds a assinatura
do contrato

Treinamento: Para dois funcionario com carga horéria
minima de 30h -Vide anexo I/

Garantia: 12 meses - vide anexo |, item 4.1/

Itens 01-04 - No primeiro ano de uso do equipamento seram
pagos os itens 01-04 conforme uso.

- Item 05 O CREA/AC podera solicitar a atualizacdo anual
nos demais anos de uso do equipamento, no entanto, ndo é
obrigatoriedade desde Conselho contratar esse servigo.
Caso a empresa cobre pela atualizacdo anual da licenca,
apresentar Proposta de preco descrever no item 5.
Considerando que este item ndo constava descrito no projeto
aprovado pelo concedente do recurso (Prodesu/Confea) se
necessidade serd pago com recurso préprio do CREA/AC.
A licitante deve ser clara quanto as possiveis despesas
futuras que o Crea/AC podera ter com a aquisicdo do
equipamento, haja vista ser do interesse desse conselho
minimizar ao maximo despesas futuras.

2.3. Prazo de validade:
Suporte técnico durante 12 meses.

2.4. CondigOes de recebimento:
O objeto sera recebido: provisoriamente, para efeito de posterior verificacdo da conformidade
do material com a especificagéo.

3. JUSTIFICATIVA PARA A CONTRATACAO/AQUISICAO

A presente contratacao se faz necessaria, a fim adquirir o objeto do convénio n° 058/2018.

O CREA-AC, desde 2015, vem implementando novas politicas de Estruturagdo Tecnoldgicas,
subsidiadas financeiramente por este Conselho Federal, em todos estes anos o DTI do CREA-
AC vem melhorando continuamente, a estrutura tecnolégica como também o0s servicos
oferecidos aos nossos colaboradores e profissionais, por meio de aquisi¢cdo de equipamentos
e ferramentas. A consequéncia destas melhorias reflete principalmente no atendimento aos
profissionais, empresas e sociedade. Visando dar continuidade a esta politica de Estruturagéo
Tecnol6gica com a manutencéao continuada das acdes de implementacéo sugeridas pelo PDTI
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e otimizacdo de ferramentas e procedimentos para gestado da informacdo o DTl do CREA-AC,
juntamente com os setores envolvidos programamos a seguinte acao;

Hoje no CREA-AC em nossa rede existe um firewall, montado com SO Linux — Ubuntu,
executando os servicos de filtro de contetdo e controle de banda. Todavia estes sistemas
demandamalto indice de manutencao e melhorias, devido a complexidade de configuracéo e
atualizagdo, mesmo utilizando-se de ferramentas web para tornar transparentes algumas
fungbes configuraveis, além disso, as fun¢des de seguranca mais completas como a de IDS
ou IPS e aumento na filtragem de novas conexdes de dispositivos necessitariam de um maior
desempenho do hardware para viabilizar as rotinas mais comuns desses servigos. Atualmente
temos em nosso setor um servidor EPCOM — Xeon — 4gb de RAM, em funcionamento ha mais
de 13 anos, sua arquitetura impossibilita a implantacdo de novos “upgrades” que ofertam
melhoria no desempenho do hardware e que garantam em tempo real a filtragem de
conteldos acessados pelas estacdes de trabalho do CREA-AC, além de ndo garantir controle
excelente de nossa rede, ndo ha como ter relatérios solidos e seguros de aces0sos e detecgdo
de intrusos em nossa rede.

Para solucionar estes problemas em definitivo, o DTI, ap6s pesquisa no mercado por

solucdes completas embarcadas em hardwares robusto e proprio, conexao Giga ethernet, que
disponibilize servigo de firewall, anti-virus, anti-spyware, IPS, VPN, filtro de conteddo e QOS
no minimo. Optamos pela aquisicdo de um Appliance UTM, esta solu¢@o substitui nosso
firewall que gerencia a rede do CREA-AC, com as vantagens de ter hardware mais robusto,
com arquitetura dedicada, e oferecer uma gama de servicos muito maior do que os estdo
implantados no momento em nosso servidor, outrossim oferece facilidade de configuracdo e
atualizacdo dos softwares, pois sua configuracdo é intuitiva e suas atualizacbes sé&o
automaticas, ndo sofrendo interferéncia do operadores.
Por se tratar de uma ferramenta com varios niveis de configuraces, se faz necesséria a
contracdo da execugcdo do servico especializado de consultoria e customizacdo do
equipamento, além de ter suporte de 12 meses do equipamento, igualmente é necessario
treinamento especifico da solugdo para os dois funcionarios alocados no Departamento de
T.l, pois na auséncia de um servidor o outro podera subsidiar e oferecer suporte na resolucéo
de problemas e implementacédo de melhorias.

4. BEM E/OU SERVICO COMUM
(x) Sim ( ) Ndo

5. CARACTERIZAQAO DO OBJETO
5.1. Servico continuado
() Sim (x) Nao

6. FORMA DE CONTRATACAO (MODALIDADE LICITATORIA)

( x) Pregéo Eletronico

() Pregéo Eletrénico — Sistema de Registro de Precos:

() Outras

Sugere-se 0 pregdo como forma de contratacdo, tendo em vista 0 motivo norteador da
pretensdo, as especificidades delineadas para o0 objeto pretendido, assim como as
caracteristicas elencadas. O pregdo é a modalidade de licitacdo para a aquisi¢cdo de bens e
servigos comuns.

Consideram-se bens e servigcos comuns, aqueles cujos padrdes de desempenho e qualidade
possam ser objetivamente definidos pelo edital, por meio de especificagbes usuais no
mercado.
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7. CRITERIO DE JULGAMENTO / ESCOLHA DO LICITANTE
(x) Menor preco por lote () Melhor técnica ( ) Técnica e preco

JUSTIFICATIVA DA CONTRATACAO POR LOTE

Os editais devem sempre buscar a proposta mais vantajosa e evitar a reducédo do
universo de participantes do procedimento licitatorio, preservando, portanto, o referido
interesse publico. Ocorre que, se por um lado, a Administracdo ndo pode restringir em
demasia 0 objeto a ser contratado sob pena de frustrar a competitividade, por outro, ndo
podemos definir o objeto de forma excessivamente ampla, podendo, neste caso, 0s critérios
para julgamento das propostas falecerem, em virtude da prépria administracdo admitir
propostas dispares, inclusive as que ndo satisfazem ao interesse publico. Assim podemos
concluir que a definicdo do objeto da licitagdo publica e as suas especificidades s&o
discricionarias, competindo ao agente administrativo avaliar o que o interesse publico
demanda obter mediante a aquisicdo. No presente caso, a Administracdo, lancando-se do
poder discricionario que tem, permitiu que para o certame exista um vencedor para para o lote
inteiro, contendo os itens agrupados. Dos quais ficaria invidvel essa divisdo de itens por ser
um servigo bastante especifico e natureza Unica em relacdo a conectividade do software ao
hardware. Ndo entendemos que o agrupamento de diversos itens em um lote ird comprometer
a competitividade do procedimento.

Acreditamos inclusive que tal agrupamento ira resultar em consideravel ampliacdo da
competitividade, pois os valores se tornardo mais atraentes aos proponentes, devendo assim
aumentar a probabilidade de que a Administragéo venha a celebrar contratos mais vantajosos,
tendo em vista que ela receberd mais propostas, beneficiando a eficiéncia dos contratos
administrativos. A Administracdo, com essa deciséo justificada, visa aumentar o desconto
oferecido pelas empresas licitantes devido ao ganho de escala no fornecimento de todas as
pecas licitadas, bem como facilitar e otimizar a gestdo do contrato, pois caso 0s itens sejam
divididos entre varios licitantes, qualquer atraso por parte de qualquer um deles podera
comprometer todo o planejamento de manutencdo preventiva e corretiva dos equipamentos
desta Administracéo.

8. REGIME DE EXECUCAO
() Empreitada por preco unitario ( x ) Empreitada por preco global

9. FORMALIZACAO DA CONTRATACAO
(x) Termo de Contrato
( ) Nota de Empenho

10. ESTIMATIVA LIMITE DE PRECO

ITEM DESCRICAO UNID | VALOR VALOR
UNITARIO | TOTAL
P/ ITEM
1 AQUISICAO DE EQUIPAMENTO APLLIANCE 01 30.333,33 | 30.333,33
UTM
Aplliance para solugcédo de seguranca UTM de
2.000 MBPS de capacidade de Firewall com
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garantia, suporte e atualizacdo por no minimo

12 meses.

2 EXECUCAO DE SERVICO ESPECIALIZADO | 40H | 14.600,00 | 14.600,00
DE CONSULTORIA,
INSTALACAO/IMPLEMENTACAO E
CUSTOMIZACAO DAS SOLUCOES
OFERTADAS

3 SERVICOS MENSAL DE PRESTACAO DE 12 1.247,22 | 14.966,64

SUPORTE TECNICO REMOTO

4 TREINAMENTO PARA O SISTEMA DE 2 5.266,66 10.533,32
FIREWALL (2 ALUNOS)

5 * ATUALIZAGCAO DA LICENGCA ANUAL 1 10.133,33 | 10.133,33

VALOR MAXIMO GLOBAL R$ 80.566,62

11. DOTACAO ORCAMENTARIA

11.1. A despesa com a prestacao dos servigcos de que trata o objeto deste instrumento esta a
cargo dos elementos orcamentarios: 6.2.2.1.1.02.01.03.002 maquinas e equipamentos,
6.2.2.1.1.01.04.09.002 servigo de assessoria e consultoria, 6.2.2.1.1.01.04.09.011 servigo de
selecao, treinamento e orientagéo profissional, 6.2.2.1.1.01.04.09.005 servi¢o de informética,
manutencédo de bens mdveis 6.2.2.11.01.04.09.029.

12. LOCAL PARA EXECUCAO DOS SERVICOS E/OU ENTREGA DOS PRODUTOS

(x) Os produtos/servigos deveréo ser entregues/executados na sede do CREA/AC, localizado
na rua Isaura Parente n® 3085 , conj Tangara.

O equipamento devera ser entregue na Sede do Cre/AC.

13. PRAZO DE VIGENCIA E EXECUCAO

Estima-se que serdo necessarios 12 (doze) meses para a vigéncia do contrato, haja vista o
prazo de prestacdo de suporte técnico ser de 12 meses e garantia. A vigéncia podera ser
prorrogada conforme determina a lei 8666/1993.

14. CRITERIOS TECNICOS PARA SELECAO DO FORNECEDOR

(x) Declaracdo de que na data prevista para assinatura do contrato possuird profissional
devidamente e tecnicamente habilitado para responsabilizar-se pela execucéo de servicos de
caracteristicas semelhantes aos licitados.

Declaracéo:

(x) Declaracao da licitante comprovando ciéncia do Termo de Referéncia e de que a proposta
esta de acordo com suas prerrogativas- Declaracdo de Ciéncia do Termo de Referéncia.

15. VISTORIA OU VISITA TECNICA
N&o se aplica ao objeto pretendido.
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16. AMOSTRA E/OU LAUDO TECNICO
N&o se aplica ao objeto pretendido.

17. GARANTIA DO CONTRATO
17.1. Nao se aplica ao objeto pretendido.

18. OBRIGACOES DO CONTRATANTE

(x) Fazer cumprir fielmente as clausulas do contrato;

(x) Designar fiscal para acompanhar e fiscalizar a execugéo do contrato;

(x) Atestar a nota fiscal/fatura ou devolvé-la, em caso de desacordo ou por descumprimento
ao pactuado,

no prazo de 3 (trés) dias Uteis apds o0 seu recebimento e encaminhando para pagamento,
desde que cumpridas todas as exigéncias pactuadas;

(x) Efetuar o pagamento a contratada de acordo com as condic¢des e prazos estabelecidos no
instrumento contratual, desde que cumpridas todas as exigéncias pactuadas;

(x) Prestar as informacg0des e 0s esclarecimentos que venham a ser solicitados pela contratada;
(x) Notificar a contratada a ocorréncia de servicos executados e/ou auséncia destes que
estiverem em desacordo com instrumento contratual;

(x) Fiscalizar os documentos que comprovem a manutencdo das condi¢des de habilitacdo da
contratada, solicitando os originais quando julgar necessario;

(x) Permitir acesso dos empregados da contratada as suas dependéncias para a execugao
do servico;

(x) Observar o cumprimento dos requisitos de qualificagdo profissional exigidos nas
especificagbes técnicas e nas atribuigbes, solicitando a contratada as substituicdes e os
treinamentos que se verificarem necessarios.

(x) N&o é obrigagéo do contratante contratar servico de atualiza¢@o anual da licenga de uso.

19. OBRIGA(;C)ES DA CONTRATADA

( x ) Cumprir e garantir o pleno cumprimento do instrumento de contrato, praticando as
melhores técnicas administrativas e operacionais de mercado;

( x ) Observar as normas e regulamentos internos do contratante, bem como fazer com que
seus empregados os observem;

( x) Responsabilizar-se por todas as obrigac¢des trabalhistas de seus funcionarios, tais como:
salarios; seguros; beneficios; encargos sociais e previdenciarios; assisténcia médica e
guaisquer outros, em decorréncia de sua condicdo de empregadora, ficando o Contratante
isento de qualquer vinculo empregaticio;

( x ) Indicar/designar preposto ou empregado para manter entendimento e/ou receber
comunicacdes, solicitagdes ou transmiti-las ao contratante;

( x ) Atender, por meio de preposto designado, as solicitagdes do contratante, prestando as
informacgBes referentes a prestacdo dos servigcos, bem como as corre¢cdes de eventuais
irregularidades na execucé&o do objeto contratado;

( x) A contratada devera providenciar a corre¢do das deficiéncias apontadas pelo contratante,
no prazo de até 3 (trés) dias Uteis, sob pena de aplicacédo de sancdes;

( x ) Comunicar ao contratante, por escrito, quando verificar condigbes inadequadas de
execucado dos servicos ou a iminéncia de fatos que possam prejudicar a sua execucgao;

(x) Comunicar, por escrito, eventual atraso ou paralisacdo dos servicos, apresentando razdes
justificadoras que seréo objeto de apreciacdo pelo contratante;

( x ) Manter, durante toda a execucao do contrato, as condi¢des de habilitagdo e qualificacédo
exigidas para a contratacao;
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( x ) Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e
qualquer assunto e documento de interesse do contratante, ou de terceiros, de que tomar
conhecimento em razdo da execucéo do objeto contratual, devendo orientar seus empregados
a observar rigorosamente esta determinacao;

( x ) Nao reproduzir, divulgar ou utilizar em beneficio préprio, ou de terceiros, quaisquer
informagdes de que tenha tomado conhecimento em raz&o da execucdo dos servigos, sem
consentimento, por escrito, do contratante;

( x ) Relatar a Administracdo toda e qualquer irregularidade verificada no decorrer da
prestacéo dos servigos; e

( x) Emitir nota fiscal apés a realizacéo do servico.

( x) Devera ser fornecido garantia e suporte técnico do FABRICANTE por 12 (doze) meses,
contados a partir da entrega, instalagdo, configuragao, teste, implantacdo e homologagéo
dos produtos. Atender todas as exigéncias expostas no item 5 (garantia e suporte ) do
anexo | deste termo de referéncia.

(X) Entregar o produto (equipamento Aplliance) em até 30 (trinta) dias corridos apds a
assinatura do contrato, realizar a instalagdo, treinamento e oferecer suporte de no minimo 1
ano.

(X) Atender todas as exigéncias descritas no anexo | e |l deste termo de referéncia.

( x) Realizar treinamento.

20. PAGAMENTO

20.1. Mediante a prestacdo dos servigos/entrega dos produtos, o pagamento sera feito no
prazo de 15 (quinze) dias Uteis, contado da data de protocolo da nota, desde que atestada e
liberada pelo fiscal. O pagamento do suporte sera mensal (12 meses).

20.2. O CREA/AC efetivara a atestacdo da nota fiscal/fatura no prazo de 3 (trés) dias Uteis
contados do seu recebimento ou procedera a devolugdo quando aquela se encontrar em
desacordo ao pactuado.

20.3. A nota fiscal/fatura devera ser acompanhada dos documentos que comprovem a sua
regularidade fiscal, compreendendo INSS, FGTS, Receita Federal/ Municipal, Divida Ativa da
Unido e CNDT.

20.4. A nota fiscal/fatura, que sera emitida sem rasura, legivel, em nome da Contratante, CNP,
da qual constard o numero do contrato e as informagdes para crédito em conta corrente:
20.4.1. nome e numero do banco, nome e nimero da agéncia e numero da conta;

20.4.2. a primeira via do documento fiscal de eventual fornecedor;

20.4.3. os documentos de comprovacao de servicos executados por terceiros, da execucéo
dos servigos, e quando for o caso, do comprovante de sua entrega.

21. PENALIDADE ADMINISTRATIVAS

21.1. Com fundamento no artigo 7° da Lei n°® 10.520, de 17 de julho de 2002, ficard impedida
de licitar e contratar com o CREA e sera descredenciada do Sicaf, pelo prazo de até 5 (cinco)
anos, garantida a ampla defesa, sem prejuizo da rescisado unilateral do contrato e da aplicacédo
de multa de até 30% (trinta por cento) sobre o valor total da contratacdo, a contratada que:
21.1.1. apresentar documentagéo falsa;

21.1.2. fraudar a execucéo do contrato;

21.1.3. comportar-se de modo inidéneo;

21.1.4. cometer fraude fiscal; ou

21.1.5. fizer declaracéo falsa.

21.2. Para os fins do item 20.1.3, reputar-se-do iniddneos atos tais como 0s descritos nos
artigos 92, paragrafo unico, 96 e 97, paragrafo Unico, da Lei n® 8.666/1993.
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21.3. Com fundamento nos artigos 86 e 87, incisos | a 1V, da Lei n® 8.666/1993; e no art. 7°
da Lei n® 10.520/2002, nos casos de retardamento ou de inexecucdo do objeto, garantida a
ampla defesa, a contratada poderéa ser apenada, isoladamente, ou juntamente com as multas
definidas nos itens 15.4, 15.5 e 15.6 abaixo, com as seguintes penalidades:

21.3.1. adverténcia;

21.3.2. suspensdao temporaria de participacdo em licitacdo e impedimento de contratar com a
Administracdo do CREA, por prazo n&do superior a dois anos;

21.3.3. declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a prOpria autoridade que aplicou a penalidade, que sera concedida
sempre que a contratada ressarcir a Administracdo pelos prejuizos resultantes e apos
decorrido o prazo da sanc¢éo aplicada com base no inciso

anterior; ou 21.3.4. impedimento de licitar e contratar com a Administracdo Publica e
descredenciamento no Sicaf, ou nos sistemas de cadastramento de fornecedores a que se
refere o inciso XIV do art. 4° da Lei n® 10.520/2002, pelo prazo de até cinco anos.

21.4. Em caso de inexecucéo parcial do objeto, a contratada fica sujeita & multa equivalente
a 1% (um por cento) do valor unitario do bem em atraso, por dia, por unidade, até o limite de
20% (vinte por cento) do valor empenhado.

21.4.1. Considera-se inexecug¢éao parcial o atraso injustificado no prazo de entrega (para bens)
ou no inicio da execucao contratual (para servigos) até o limite de 20 (vinte) dias.

21.5. Em caso de inexecucéo total do objeto, a contratada fica sujeita & multa de, no maximo,
30% (trinta por cento) do valor do contrato.

21.5.1. Considera-se inexecucao total o atraso injustificado no prazo de entrega (para bens)
ou no inicio da execucédo contratual (para servigos) superior a 20 (vinte) dias.

21.6. O ndo-cumprimento de obrigacdo contratual acessoria, a exemplo da garantia exigida
no Item 17 (Garantia do contrato), sujeitara a contratada a multa de até 10% (dez por cento)
do valor empenhado. (incluir apenas nos casos em que houver a exigéncia de Garantia do
contrato).

21.7. A falha na execucéo do contrato estara configurada quando a contratada se enquadrar
em qualquer das situacdes previstas na tabela 2 do item 21.8, a seguir.

21.8. Pelo descumprimento das obrigagfes contratuais, a Administracao aplicara multas
conforme a graduacéo estabelecida nas tabelas seguintes:

Tabela n° 01

GRAU CORRESPONDENCIA (%)
01 10%

02 5%

03 3%

Tabelan©02

DETALHAMENTO DA
INFRACAO

GRAU |INCIDENCIA

(X) |ITEM
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N&o reparar, corrigir, remover,
reconstruir ou substituir as suas
expensas, no total ou em parte, o
objeto do contrato em que se
verificarem vicios, defeitos ou
incorrecbes, no prazo estipulado
no Termo de Referéncia.

Por ocorréncia

Fornecer produtos com
especificacdo e qualidade diversa
e/ou inferior a demandada.

Por produto

Suspender ou interromper, salvo
motivo de forga maior ou caso
fortuito, os servigos contratados.

Por dia

Recusar a execucdo de servigo
determinado pela fiscalizacéo,
sem motivo justificado.

Por ocorréncia

Manter funcionario na execucgéo
dos servigos demandados sem a

qualificacdo  especificada no
Termo de Referéncia e seus
anexos

Por
empregad
0 e por dia

Destruir ou danificar documentos
por culpa ou dolo de seus
agentes.

Por ocorréncia

Permitir situacdo que crie a
possibilidade de causar ou que
cause dano fisico, lesdo corporal
ou consequéncias letais.

Por ocorréncia

Ndo manter as condicbes de

Por item e

habilitagdo originarias da

contratacao. por—
ocorréncia

Descumprir qualquer das

obrigagbes contratuais previstas
no Termo de Referéncia e seus
anexos.

Por ocorréncia
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N&o executar o0s servicos e/ou
entregar os produtos conforme as

J especificacbes e as qualificacbes 1 Por a
estabelecidas no Termo de ocorréncia
Referéncia e seus anexos. e por dia
N&o executar os servicos e/ou
entregar os produtos conforme as

K especificagbes e as qualificacbes 1 Por A
estabelecidas no Termo de ocorréncia
Referéncia e seus anexos. e por dia
N&o observar 0s prazos para

L execugdo dos servicos e/ou 1 Por A
entrega de produtos. ocorrencia

e por dia

Nao fornecer o0s materiais e .
equipamentos, ferramentas e Por  item

M produtos necessarios a completa |* naoforneci
execucao do objeto. do
N&o prestar as informagbes e os

N esclarecimentos que venham a 1 Por A
ser solicitados. ocorrencia

e por dia

N&o apresentar, quando
solicitado, documentagéo fiscal,

O trabalhista,  previdenciaria e 1 Por .
outros documentos necessarios a ocorrencia
habilitacAo. e por dia

O valor da multa poderéa ser descontado das faturas devidas a contratada.

Se o valor a ser pago a contratada nao for suficiente para cobrir o valor da multa, a
diferenca sera descontada da garantia contratual.

Se os valores das faturas e da garantia forem insuficientes, fica a contratada obrigada
a recolher a importancia devida no prazo de 15 (quinze) dias, contado da comunicacao
oficial.

Esgotados os meios administrativos para cobranca do valor devido pela contratada ao
contratante, aquela sera encaminhada para inscricdo em divida ativa.

Caso o valor da garantia seja utilizado no todo ou em parte para o pagamento da multa,
esta deve ser complementada no prazo de até 10 (dez) dias Uteis, contado da solicitacdo
do contratante.

O contrato, sem prejuizo das multas e demais cominacdes legais previstas no contrato,
poderd ser rescindido unilateralmente, por ato formal da Administracdo, nos casos
enumerados no art. 78, incisos | a Xl e XVII, da Lei n® 8.666/1993.
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Comprovado impedimento ou reconhecida forca maior, devidamente justificado e aceito
pela Administragdo do contratante, em relacdo a(s) penalidade(s) aplicada(s) a
contratada ficara isenta desta(s).

A aplicacdo de qualquer das penalidades previstas realizar-se-4& em processo
administrativo que assegurard o contraditério e a ampla defesa, observando-se o
procedimento previsto na Lei n°® 8.666/1993 e subsidiariamente na Lei n® 9.784, de 29 de
janeiro de 1999.

Caber4d ao Ordenador de Despesa, apés o devido processo legal, garantido o
contraditério e a ampla defesa, decidir pela aplicacao da sancdo administrativa cabivel.

22. UNIDADE ORGANIZACIONAL RESPONSAVEL PELAS INFORMACOES

O Departamento Administrativo e Dep. Tecnologia da Informacéo é a unidade organizacional
responsavel pelas informagfes constantes neste instrumento e adogdo de providéncias
necessarias a continuidade do processo de contratacao.

23. RECEBIMENTO DO OBJETO E INDICACAO DE FISCAL

O gestor do contrato somente atestard o recebimento do objeto e liberara a(s) Nota(s)
Fiscal(is)/Fatura(s) para pagamento quando cumpridas pela Contratada, todas as condi¢cdes
pactuadas, sendo considerado prazo de até 10 (dez) dias Uteis da data do implemento de
condigéo.

Para exercer a fiscalizagdo do contrato a ser firmado com a pessoa juridica vencedora o

certame, a unidade demandante indica 0 seguinte servidor:
a) Josiel Cosmo, cargo Analista de TI CREA/AC

Elaborado por:

Josiel Cosmo
Gerente de Tecnologia da Informacdo do CREA/AC

Aprovado por:

Janaina Vasconcelos
Superintendente do CREA/AC
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ANEXO | DO TERMO DE REFERENCIA
Caracteristicas Técnicas Minimas

1. SOLUCAO DE FIREWALL
1.1. Caracteristicas Gerais

1.1.1. A solucéo de Firewall devera ser composta por 01 (um) appliance, e deve possuir as
seguintes caracteristicas:

1.1.1.1. Ser compativel para montagem em rack de 19” e possuir altura maxima de 2U,;
1.1.1.2. Possuir no minimo 4GB de memdria RAM para maior confiabilidade do sistema.
1.1.1.3. Possuir fonte de alimentag&o interna com operagédo automatica entre 110/220V.

1.1.1.4. Possuir redundancia do sistema de ventiladores (fans) destinados a refrigeracdo do
equipamento.

1.1.1.5. Deve possuir no minimo 8 (oito) interfaces 10/100/1000Base-T, todas operando em
modo auto-sense e em modo half/full duplex, com inversdo automatica de polaridade;

1.1.1.6. Possuir uma interface de rede dedicada operando em 1Gbps para 0 gerenciamento
do produto. Seu processamento devera ser de forma isolada ao processamento dos demais
trafegos que passam pelo produto.

1.1.1.7. Possuir porta console (serial) para possiveis manuten¢des no produto. Configuracdes
basicas via interface CLI como suporte a comandos para debug deverdo ser suportadas por
esta interface.

1.1.1.8. O equipamento devera ser baseado em hardware desenvolvido com esta finalidade,
ou seja, de um firewall ndo sendo baseado em plataforma X86 ou equivalente;

1.1.2. N&o serdo permitidas solu¢des baseadas em sistemas operacionais abertos como Free
BSD, Debian ou mesmo Linux.

1.1.3. A solucao devera utilizar a tecnologia de firewall StatefulPacketinspection com
DeepPacketlnspection (suportar a inspecédo da area de dados do pacote) para filtragem de
trafego IP.

1.1.4. As 08 (oito) interfaces 10/100/1000Base-TX do appliance deverao ser configuraveis
pelo administrador do firewall para atender os segmentos de seguranca e rede para:

1.1.4.1. SegmentoWAN ,ouexterno.

1.1.4.2. Segmento WAN, secundario com possibilidade de ativacdo de recurso para
redundancia de WAN com balanceamento de carga e WAN Failover por aplicacdo. O
equipamento devera suportar no minimo balanceamento de 4 links utilizando diferentes
métricas pré-definidas pelo sistema.

1.1.4.3. Segmento LAN ou rede interna.

1.1.4.4. Segmento LAN ou rede interna podendo ser configurado como DMZ (Zona
desmilitarizada)

1.1.4.5. Segmento LAN ou rede interna ou Porta de sincronismo para funcionamento em alta
disponibilidade
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1.1.4.6. Segmento ou Zona dedicada para controle de dispositivos Wireless dedicado com
controle e configuracdo destes dispositivos.

1.1.5. Suportar no minimo 256 (duzentos e cinquenta e seis) VLANs de interface (802.1q)
suportando a definicdo de seus enderecos IP através da interface grafica,;

1.1.6. O equipamento deve ter a capacidade de analisar trafegos criptografados HTTPS/SSL
onde o mesmo devera ser descriptografado de forma transparente a aplicagcéo, verificado
possiveis ameacas e entdo re-criptografado enviado juntamente ao seu destino caso este ndo
contenha ameacas ou vulnerabilidades. O recurso podera ser fornecido através de uma
licenca adicional/opcional ao equipamento. A performance minima para esta funcionalidade
deveré ser de 300 Mbps (trezentos mega bits por segundo);

1.1.7. N&o possuir limitagdo de segmentos de rede a serem protegidos;

1.1.8. Suportar no minimo 500 (quinhentos) usuarios autenticados com servi¢os ativos e
identificados passando por este dispositivo de seguranga em um Unico dispositivo de
seguranca. Politicas baseadas por grupos de usuarios deverdo ser suportadas por este
dispositivo. Esta comprovagéo podera ser exigida em testes sob o ambiente de producdo com
o fornecimento do produto para comprovacéo deste e demais itens;

1.1.9. Deve implementar mecanismo de sincronismo de horario através do protocolo NTP.
Para tanto o appliance deve realizar a pesquisa em pelo menos 01 (um) servidor NTP
distintos, com a configuracdo do tempo do intervalo de pesquisa;

1.1.10. Possibilitar o controle do trafego para os protocolos TCP, UDP, ICMP e servigcos como
FTP, DNS, P2P entre outros, baseados nos enderecos de origem e destino;

1.1.11. O appliance deve permitir a utilizagdo de politicas de Antimalware, IPS/IDP e filtro de
Contetdo em diferentes segmentos (todos os servicos devem ser suportados no mesmo
segmento) ou por zonas de acesso ou VLANS, podendo ser aplicados em sub-interfaces
estruturadas em VLAN;

1.1.12. Possuir flexibilidade para liberar aplicagdes da inspecédo profunda de pacotes, ou seja,
excluir a aplicacdo da checagem de IPS, Gateway Antivirus/Anti-Spyware;

1.1.13. Controle e gerenciamento de banda para a tecnologia VolP sobre diferentes
segmentos de rede/seguranca com inspec¢éo profunda de seguranca sobre este servigo;

1.1.14. Prover mecanismo contra ataques de falsificacdo de enderecos (IP Spoofing) através
da especificagcdo da interface de rede pela qual uma comunicacdo deve se originar;

1.1.14.1. Node-local address 127.0.0.1;

1.1.14.2. Link-local address 169.254.0.0/24;

1.1.14.3. Multicast address 224.0.0.0/24;

1.1.14.4. Host que pertence ha alguma das sub-nets conectadas a: LAN, DMZ ou WLAN.

1.1.15. Prover servidor DHCP Interno suportando multiplos escopos de enderecamento para
a mesma interface e a funcionalidade de DHCP Relay;

1.1.16. Prover a capacidade de encaminhamento de pacotes UDPsmulticast/broadcast entre
diferentes interfaces e zonas de seguranca como IP Helper suportando os protocolos e portas:

1.1.16.1. Time service—UDP porta 37,
1.1.16.2. DNS—UDRP porta 53;



SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO ESTADO DO ACRE — CREA-AC

1.1.16.3. DHCP—UDP portas 67 e 68;
1.1.16.4. Net-Bios DNS—UDP porta 137,
1.1.16.5. Net-BiosDatagram—UDP porta 138;
1.1.16.6. mDNS—UDP porta 5353;

1.1.17. Possuir mecanismo de forma a possibilitar o funcionamento transparente dos
protocolos FTP, Real Audio, Real Video, SIP, RTSP e H323, mesmo quando acessados por
maquinas através de conversdo de enderecos. Este suporte deve funcionar tanto para
acessos de dentro para fora quanto de fora para dentro;

1.2. Performance do Firewall:

1.2.1. A performance de Firewall SPI (Stateful Packet Inspection) deve ser de no minimo 2
Gbps;

1.2.2. Deve suportar, em modo firewall, no minimo 30.000 (trinta mil) conexdes concorrentes;

1.2.3. Performance de todos os servicos ativos UTM (Gateway Antivirus, Gateway
AntiSpyware, IDS, IPS e Filtro de Conteldo) devera ser de ho minimo 500 Mbps.

1.3. Caracteristicas Anti-Malware:

1.3.1. O firewall devera possuir a funcdo de Gateway Anti-Malware, no qual devera suportar
analise de pelo menos os protocolos, CIFS, NETBIOS, HTTP, FTP, IMAP, SMTP e POP3;

1.3.2. A performance para inspegéo de Anti-Malware integrado no mesmo appliance deve ser
de no minimo 100Mbps;

1.3.3. Nado serao permitidas solucdes baseadas em redirecionamento de trafego para
dispositivos externos ao appliance para analise de arquivos ou pacotes de dados;

1.3.4. A atualizagdo das assinaturas devera ocorrer de forma automatica sem ha necessidade
de intervencdo humana,;

1.3.5. Devem ser fornecidas todas as atualiza¢des da base de assinaturas de Anti-Malware
de Gateway, sem custo adicional, pelo mesmo periodo solicitado pela garantia e suporte deste
item;

1.4. Caracteristicas IPS / IDS:

1.4.1. Possuir Mecanismo de IPS / IDS, baseado em assinatura, com suporte a pelo menos
3.000 (trés mil) assinaturas de ataques, aplicagfes ou servi¢os, completamente integrados ao
Firewall;

1.4.2. Nado serdo permitidas solucdes baseadas em redirecionamento de trafego para
dispositivos externos ao appliance para analise de arquivos ou pacotes de dados;

1.4.3. O Sistema de deteccao e protecdo de intrusdo devera estar orientado a protecéo de
redes;

1.4.4. Possuir capacidade de remontagem de pacotes para identificagéo de ataques;

1.4.5. Devera possuir capacidade de agrupar assinaturas para um determinado tipo de
ataque. Exemplo: agrupar todas as assinaturas relacionadas a webserver para que seja usado
para protegao especifica de Servidores Web;

1.4.6. Devera possuir capacidade de analise de trafego para a detec¢do e bloqueio de
anomalias como Denialof Service (DoS) do tipo Flood, Scan, Session e Sweep.
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1.4.7. Reconhecimento de padroes;

1.4.8. Analise de protocolos;

1.4.9. Deteccéo de anomalias;

1.4.10. Detecgéao de ataques de RPC (Remote procedure call);

1.4.11. Protecao contra ataques DNS (Domain Name System);

1.4.12. Protegao contra ataques de ICMP (Internet ControlMessageProtocol);

1.4.13. Suportar reconhecimento de ataques de DDoS, reconnaissance, exploits e evasion;

1.4.14. A atualizacdo das assinaturas deverd ocorrer de forma automética sem ha
necessidade de intervencdo humana;

1.4.15. Devem ser fornecidas todas as atualizacdes para a base de assinaturas do IPS, sem
custo adicional, pelo mesmo periodo solicitado pela garantia e suporte deste item;

1.5. Caracteristicas de VPN:

1.5.1. Suportar padrao IPSEC, de acordo com as RFCs 2401 a 2412, de modo a estabelecer
canais de criptografia com outros produtos que também suportem tal padréo;

1.5.2. Suportar a criagéo de tuneis IP sobre IP (IPSEC Tunnel), de modo a possibilitar que
duas redes com endereco invalido possam se comunicar através da Internet;

1.5.3. A Performance de VPN IPSEC (3DES & AES 256) devera ser de no minimo 1 Gbps;

1.5.4. Suportar no minimo 800 (oitocentos) tuneis VPN IPSEC do tipo site-to-site ja
licenciadas;

1.5.5. Suportar no minimo 800 (oitocentos) tuneis VPN IPSEC do tipo client-to-site e, caso
houver licenciamento adicional para esta funcionalidade, o equipamento deve ser ofertado
com no minimo 50 (cinquenta) tuneis j& licenciados, suportando no futuro a utilizacdo de mais
tuneis, baseado na aquisicdo de licenciamento adicional;

1.5.6. Deve suportar no minimo 300 (trezentas) conexdes clientes do tipo SSL VPN
(VPNClient) e, caso houver licenciamento adicional para esta funcionalidade, o equipamento
deve ser ofertado com no minimo 2 (duas) licengas/conexdes;

1.5.7. Implementar os esquemas de troca de chaves manual, IKE e IKEv2 porPré-Shared
Key, Certificados digitais e XAUTH clientauthentication;

1.5.8. Permitir a definicdo de um gateway redundante para terminagdo de VPN no caso de
gueda do primario;

1.6. Caracteristicas de NAT:

1.6.1. Prover mecanismo de converséo de enderecos (NAT), de forma a possibilitar que uma
rede com enderecos reservados acesse a Internet a partir de um Unico endereco IP e
possibilitar também um mapeamento 1-1 de forma a permitir com que servidores internos com
enderecos reservados sejam acessados externamente atraves de enderecos Vvalidos;

1.6.2. Permitir, sobre o recurso de NAT, o balanceamento interno de servidores e suas
aplicacBes sem a necessidade de inser¢cdo de um equipamento como switches de que atuam
entre as camadas 4 (quatro) e 7 (sete) do modelo ISO/OSI.

1.6.3. Possuir mecanismo que permita que a conversao de enderecos (NAT) seja feita de
forma dependente do destino de uma comunicagao, possibilitando que uma maquina, ou
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grupo de maquinas, tenham seus enderecos convertidos para enderecos diferentes de acordo
com o endereco destino;

1.6.4. Possuir mecanismo que permita conversdo de portas (PAT);
1.7. Caracteristicas de QoS:

1.7.1. Possuir gerenciamento de trafego de entrada ou saida, por servigos, enderecos IP e
regra de firewall, permitindo definir banda minima garantida e maxima permitida em
porcentagem (%) para cada regra definida;

1.7.2. Permitir o controle e a priorizagdo do trafego, priorizando e garantindo banda para as
aplicacdes (inbound/outbound) através da classificacdo dos pacotes (Shaping), criacdo de
filas de prioridade e geréncia de congestionamento;

1.7.3. Limitar individualmente a banda utilizada por aplicacao;

1.7.4. Devera controlar (limitar) individualmente a banda utilizada por grupo de usuarios do
Microsoft Active Directory e LDAP;

1.7.5. Devera integrar-se ao servigco de diretorio padrdo LDAP, inclusive o Microsoft Active
Directory, reconhecendo grupos de usuarios cadastrados;

1.7.6. Devera prover funcionalidade de identificacéo transparente de usuarios cadastrados no
Microsoft Active Directory e LDAP;

1.7.7. Devera controlar (limitar) individualmente a banda utilizada por subrede de origem e
destino;

1.7.8. Devera controlar (limitar) individualmente a banda utilizada por endereco IP de origem
e destino.

1.8. OutrasCaracteristicas:

1.8.1. Possuir controle de nimero maximo de sessbes TCP, prevenindo a exaustdo de
recursos do appliance e permitindo a definicdo de um percentual do nimero total de sessdes
disponiveis que podem ser utilizadas para uma determinada conexao definida por regra de
acesso.

1.8.2. Possuir suporte ao protocolo SNMP versbes 2 e 3;
1.9. Caracteristicas de Roteamento:
1.9.1. Possuir roteamento RIP, OSPF e BGP, com configuracéo pela interface grafica;

1.9.2. Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo site-to-site com
diferentes métricas e servigos. A rota poderd prover aos usudrios diferentes caminhos
redundantes sobre todas as conexdes VPN IPSEC;

1.9.3. Permitir que seja criado politicas de roteamentos estaticos utilizando IPs de origem,
destino, servicos e a propria VPN como parte encaminhadora deste trafego sendo este visto
pela regra de roteamento, como uma interface simples de rede para encaminhamento do
trafego;

1.9.4. Possibilitar o roteamento de trafego IGMP versdo 3 em suas interfaces e zonas de
seguranca.

1.10. Caracteristicas de Gerenciamento:

1.10.1. Fornecer geréncia remota, com interface gréfica nativa,;
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1.10.2. A interface grafica devera possuir assistentes para facilitar a configuracao inicial e a
realizacdo das tarefas mais comuns na administracéo do firewall, incluindo a configuracéo de
VPN IPSECs, NAT, perfis de acesso e regras de filtragem;

1.10.3. Permitir a criacdo de perfis de administracdo distintos, de forma a possibilitar a
definicdo de diversos administradores para o firewall, cada um responséavel por determinadas
tarefas da administracao;

1.10.4. Permitir a conexdo simultdnea de véarios administradores, sendo um deles com
poderes de alteracdo de configuracdes e os demais apenas de visualizacdo das mesmas.
Permitir que 0 segundo ao se conectar possa enviar uma mensagem ao primeiro através da
interface de administracéo;

1.10.5. Possuir mecanismo que permita a realizacéo de copias de seguranca (backups) e sua
posterior restauracdo remotamente, através da interface grafica, sem necessidade de se
reinicializar o sistema;

1.10.6. Possuir mecanismo para possibilitar a aplicagdo de correcdes e atualizagbes para o
firewall remotamente através da interface gréfica;

1.10.7. Possuir interface orientada a linha de comando para a administracao do firewall a partir
do console ou conexdo SSH sendo esta multiplas sessdes simultaneas;

1.10.8. Permitir a visualizagdo em tempo real de todas as conexdes TCP e sess6es UDP que
se encontrem ativas através do firewall;

1.10.9. Permitir a geracdo de gréficos em tempo real, representando 0s servicos mais
utilizados e as maguinas mais acessadas em um dado momento;

1.10.10. Ser capaz de visualizar, de forma direta no appliance e em tempo real, as aplicacdes
mais utilizadas, os usuarios que mais estao utilizando estes recursos informando sua sessao,
total de pacotes enviados, total de bytes enviados e média de utilizacdo em Kbps, URLs
acessadas e ameacas identificadas;

1.10.11. Permitir a visualizacdo de estatisticas do uso de CPU, meméria da maquina onde o
firewall esta rodando e trafego de rede em todas as interfaces do Firewall através da interface
grafica remota, em tempo real e em forma tabular e grafica;

1.11. Autenticacdao:
1.11.1. Permitir a utilizagédo de LDAP, AD e RADIUS;

1.11.2. Permitir o cadastro manual dos usuarios e grupos diretamente na interface de gerencia
remota do Firewall, caso onde se dispensa um autenticador remoto para 0 mesmo;

1.11.3. Permitir a integragdo com qualquer autoridade certificadora emissora de certificados
X509 que seguir o padrdo de PKI descrito na RFC 2459, inclusive verificando as CRLs
emitidas periodicamente pelas autoridades, que devem ser obtidas automaticamente pelo
firewall via protocolos HTTP e LDAP;

1.11.4. Permitir o controle de acesso por usuario, para plataformas Windows XP, Windows 7,
Windows 8, e Windows 10, de forma transparente, para todos os servicos suportados, de
forma que ao efetuar o logon na rede, um determinado usuério tenha seu perfil de acesso
automaticamente configurado;

1.11.5. Permitir a restricdo de atribuicdo de perfil de acesso ao usuario ou grupo independente
ao endereco IP da maquina que o usuario esteja utilizando.
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1.11.6. Suportar recurso de autenticacdo Unica para todo o ambiente de rede, ou seja,
utilizando a plataforma de autenticacdo atual que pode ser de LDAP ou AD; o perfil de cada
usuério deverd ser obtido automaticamente atraves de regras no Firewall DPI
(DeepPacketinspection) sem a necessidade de uma nova autenticacdo como por exemplo,
para os servicos de navegacao a Internet atuando assim de forma toda transparente ao
usuario. Servicos como HTTP, HTTPS devem apenas consultar uma base de dados de
usuarios e grupos de servidores 2008/2012 com AD;

1.12. Filtro de Conteudo Web:

1.12.1. Possuir médulo integrado ao mesmo Firewall DPI (DeepPacketinspection) para
classificacdo de paginas web com categorias distintas pré-definidas, com mecanismo de
atualizacéo automatica;

1.12.2. Deve permitir a criacdo de no minimo 5 (cinco) novas categorias personalizadas;

1.12.3. Possuir base contendo no minimo 100 mil sites web ja registrados e classificados com
atualizacido automatica;

1.12.4. Implementar filtro de contelddo transparente para o protocolo HTTP, de forma a
dispensar a configuragédo dos browsers das maquinas clientes;

1.12.5. Capacidade de submissdo de novos sites através de portal web ou suporte do
Fabricante;

1.12.6. O administrador de politica de seguranca podera definir grupos de usuarios e
diferentes politicas de filtragem de sites WEB, personalizando quais categorias deverdo ser
bloqueadas ou permitidas para cada grupo de usuarios, podendo ainda adicionar ou retirar
acesso a dominios especificos da Internet;

1.12.7. O administrador de politica de seguranca podera personalizar quais zonas de
seguranca, em cada um dos firewalls da rede, ter&o aplicadas as politicas de filtragem de
WEB,;

1.12.8. O administrador podera adicionar filtros por palavra-chave de modo especifico;

1.12.9. A politica de Filtros de conteudo devera ser baseada em horario do dia e dia da
semana;

1.12.10. Suportar recurso de autenticacdo Unica para todo o ambiente de rede, ou seja,
utilizando a plataforma de autenticacdo atual que pode ser de LDAP ou AD; o perfil de cada
usuario deverd ser obtido automaticamente para o controle das politicas de Filtro de Contetdo
sem a necessidade de uma nova autenticagao;

1.12.11. Permitir a filtragem de todo o contetdo do tr&fego WEB de URLs conhecidas como
fonte de material impréprio e cédigos (programas/scripts) maliciosos em applets Java,
cookies, activeX através de base de URL propria atualizavel;

1.12.12. Permitir a criagdo de listas personalizadas de URLs permitidas — lista branca e
bloqueadas, assim como, lista negra;

1.12.13. Devera permitir a criagdo de regras para acesso/bloqueio por endereco IP de origem
e por subrede de origem;

1.12.14. Devera ser fornecida todas as atualizaces de software assim como a atualizacédo da
base de conhecimento (URLs categorizadas), sem custo adicional, por um periodo de igual
ou superior ao periodo de garantia e suporte solicitado para este item;
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1.13. Controle de aplicages:

1.13.1. A solucdo deve possuir a capacidade de identificar pelo menos 1.500 (mil e
quinhentas) aplicagfes para controle, bloqueio e agendamento deste recurso por usuario e
grupo de usuario;

1.13.2. Possibilitar o controle sobre aplicacGes de forma granular com criacdo de politicas
sobre o fluxo de dados de entrada, saida ou ambos e;

1.13.3. Devem ser aplicados por usuario e por grupo €;
1.13.4. Associado sua acao politicas de horarios e dias da semana €;
1.13.5. Podem ser associados a enderecamento IP baseados em sub-redes e;

1.13.6. Permitindo a restricdo de arquivos por sua extensao e bloqueio de anexos atraves de
protocolos SMTP e POP3 baseado em seus homes ou tipos mime;

1.13.7. Permitir a filtragem de e-mails pelo seu contetdo, através da definicdo de palavras-
chave e a sua forma de pesquisa,

1.13.8. Prover matriz de horéarios que possibilite o blogueio de servicos com granularidade
baseada em hora, minutos, dia, dias da semana, més e ano que a agdo devera ser tomada;

1.13.9. Controlar o uso dos servicos de InstantMessengers como MSN, YAHOO, Google Talk,
ICQ, de acordo com o perfil de cada usuario ou grupo de usuérios, de modo a definir, para
cada perfil, se ele pode ou néo realizar download e/ou upload de arquivos, limitar as extensbes
dos arquivos que podem ser enviados/recebidos e permissfes e bloqueio de sua utilizagdo
baseados em horérios pré-determinados pelo administrador sera obrigatério para este item;

1.13.10. Capacidade para realizar filtragens/inspec¢des dentro de portas TCP conhecidas por
exemplo porta 80 HTTP, buscando por aplicagbes que potencialmente expde o ambiente
como: P2P, Kazaa, Morpheus, BitTorrent ou messengers;

1.13.11. Deveréa controlar software FreeProxy tais como ToR, Ultrasurf, Freegate, dentre
outros;

1.13.12. Devera permitir a criacao de regras para acesso/bloqueio por endereco IP de origem,
subrede de origem e destino;

1.14. Log

1.14.1. Possibilitar o registro de toda a comunicagéo realizada através do firewall, e de todas
as tentativas de abertura de sessdes ou conexdes que forem recusadas pelo mesmo;

1.14.2. Possibilitar o armazenamento de seus registros (log e/ou eventos) no proprio
appliance ou em ferramenta propria do fabricante, sendo que a mesma deve ser fornecida e
licenciada sem custo adicional;

1.14.3. Prover mecanismo de consulta as informacdes registradas integrado a interface de
administracéo;

1.14.4. Possibilitar a recuperacao dos registros de log e/ou eventos armazenados em maquina
remota, através de protocolo criptografado, de forma transparente através da interface grafica;

1.14.5. Possibilitar a andlise dos seus registros (log e/ou eventos) por pelo menos um
programa analisador de log disponivel no mercado;
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1.14.6. Possuir sistema de respostas automaticas que possibilite alertar imediatamente o
administrador através de e-mails, janelas de alerta na interface gréfica, execucdo de
programas e envio de Traps SNMP;

1.14.7. Possuir mecanismo que permita inspecionar o trafego de rede em tempo real (sniffer)
via interface gréfica, podendo opcionalmente exportar os dados visualizados para arquivo
formato PCAP e permitindo a filtragem dos pacotes por protocolo, endereco IP origem e/ou
destino e porta IP origem e/ou destino, usando uma linguagem textual,

1.14.8. Permitir a visualizacdo do trafego de rede em tempo real tanto nas interfaces de rede
do Firewall quando nos pontos internos do mesmo: anterior e posterior a filtragem de pacotes,
onde o efeito do NAT (traducéo de enderecos) € eliminado;

1.14.9. Possui suporte a log via syslog;
1.15. Relatorios:

1.15.1. Possibilitar a geracdo de pelo menos os seguintes tipos de relatério com cruzamento
de informagdes, mostrados em formato HTML: maquinas acessadas X servi¢os bloqueados,
usuarios X URLs acessadas, usuarios X categorias Web bloqueadas (em caso de utilizacao
de um filtro de contetddo Web);

1.15.2. Possibilitar a geracao de pelo menos os seguintes tipos de relatério, mostrados em
formato HTML: maquinas mais acessadas, servigos mais utilizados, usuérios que mais
utilizaram servicos, URLs mais visualizadas, ou categorias Web mais acessadas (em caso de
existéncia de um filtro de contetdo Web), maiores emissores e receptores de e-mail;

1.15.3. Permitir o envio dos relatérios, através de email para usuarios pré-definidos;

1.15.4. Possuir relatérios pré-definidos na solucdo e permitir a criagdo de relatorios
customizados;

1.15.5. Possibilitar a geracéo dos relatérios sob demanda e através de agendamento diario,
semanal e mensal. No caso de agendamento, os relatérios deverado ser publicados de forma
automatica

1.15.6. Disponibilizar download dos relatérios gerados;
2. Outros Requisitos

2.1. Os produtos de hardware ofertados devem ser novos, nunca terem sido utilizados e néo
terem sido descontinuados, ou seja, devem constar na linha atual de comercializacdo e
suporte do fabricante;

2.2. A Solucdo deve ser fornecida com 0s componentes necessarios para sua completa
instalacéo e o perfeito funcionamento da solucéo;

2.3. Deve ser entregue com todos 0s cabos e itens necessarios para a sua correta instalacédo
e fixagdo no rack, tais como: suportes, trilhos, parafusos, etc;

3. DocumentacéoTécnica, Declaragdes e Compatibilidade

3.1. Deverao ser fornecidos manuais técnicos do usuario e de referéncia contendo todas as
informacdes sobre os produtos com as instrucdes para instalacdo, configuracdo, operacéo e
administracgao;

3.2. Apresentacédo de no minimo um atestado emitido por pessoa juridica de direito publico ou
privado, comprovando que a proponente fornece/forneceu bens compativeis com os objetos
da licitacdo emitidos em papel timbrado, com assinatura, identificac&o e telefone do emitente;
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4. Garantia e Suporte Técnico

4.1. Deverd ser fornecido garantia e suporte técnico do FABRICANTE por 12 (doze) meses,
contados a partir da entrega, instalacdo, configuragao, teste, implantacédo e homologacéo dos
produtos;

4.2. O servico de suporte deve incluir atualizacédo da solucgao, isto é, o fornecimento de versao
ou release mais recente dos softwares e da base de conhecimento;

4.3. O servico de suporte deve incluir correcdes na solugcdo ou execucdo de quaisquer
medidas necessarias para sanar falhas de funcionamento ou vulnerabilidades da solucéo;

4.4. Os servicos de suporte técnico devem contemplar as seguintes agdes e/ou premissas:

4.4.1. Recepcionar via telefone ou e-mail, e registrar corretamente a abertura de qualquer
chamado técnico referente a solugéo;

4.4.2. Implantar e manter scripts de atendimento adequados as necessidades de suporte
técnico da CONTRATANTE;

4.4.3. Implantar e manter base de conhecimento adequada as necessidades de suporte
técnico da CONTRATANTE;

4.4.4. Solucionar problemas ou sanar duavidas por telefone e/ou e-mail quanto aos
gquestionamentos repassados pela CONTRATANTE;

4.4.5. Acionar equipes especificas da CONTRATADA para realizar a reposicao antecipada de
equipamentos defeituosos, quando for necessario;

4.4.6. Notificar e encaminhar para a CONTRATANTE nova atualizagdo de softwares e
firmwares dos produtos ofertados, quando disponibilizado pelo fabricante, bem como o
respectivo procedimento de atualizacao;

4.4.7. Agendar visitas de manutencdo corretiva com a CONTRATANTE, registrando
chamados para este fim;

4.4.8. Acompanhar os chamados desde sua abertura até seu encerramento, independente de
existir ou ndo redirecionamento para outras equipes técnicas da propria CONTRATADA ou
FABRICANTE;

4.4.9. Elaboracdo e emissdo de relatorios executivos mensais contendo as atividades
realizadas e o resumo dos dados em aberto;

4.5. Fazem parte do escopo do suporte técnico, durante sua vigéncia, 0s seguintes servigos:

4.5.1. Disponibilizar atualizacdes de softwares e firmwares dos produtos ofertados sem
qgualquer tipo de 6nus para a CONTRATANTE;

4.5.2. Realizar a reposicao de qualquer equipamento que apresentar defeito dentro do prazo
de 08 dias ap0s abertura de chamado ou constatacéo da necessidade de troca, sendo que a
reposicao devera ocorrer na Sede da CONTRATANTE;

4.6. A reposicdo deve ocorrer durante o periodo necessario em que 0 equipamento da
CONTRATANTE estiver em conserto;

4.7. Os servigos de suporte técnico devem estar disponiveis em horario comercial durante sua
vigéncia, ou seja, de segunda a sexta-feira das 9 as 18h exceto feriados;

4.8. Para os servicos de suporte técnicos, o fabricante devera possuir Central de Atendimento
disponibilizando contato por telefone, e-mail e ferramenta web para abertura e
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acompanhamento dos chamados em regime 8x5, ou seja, de segunda a sexta-feira das 9 as
18h exceto feriados;

4.9. Caberd a Central de Atendimento registrar todas as solicitagcdes e registros de ocorréncia
em sistema eletrénico especifico para este, além de fornecer a Contratante o nimero de
identificacdo da ocorréncia para acompanhamento.
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ANEXO Il DO TERMO DE REFERENCIA

TREINAMENTO

1. Caracteristicas

1.1. Os servicos de implantacdo e treinamento hands-on deveréo ser executados onsite, ha
sede da CONTRATANTE, na cidade Rio Branco - AC;

1.2. O treinamento sera realizado para 2 participantes, tendo no minimo 30 hs de duracéo,
com cronograma definido juntamente com a equipe técnica da CONTRATANTE;

Correra por conta da CONTRATADA toda e qualquer despesa, independentemente
da sua natureza, decorrente dos servigos de instalagéo, configuracdo e treinamento
aqui mencionados;
1.2.2 DEVERA SER EMITIDO CERTIFICADO para os dois participantes.
1.3. Serd realizada uma conferéncia de planejamento antes do inicio das atividades com o
ponto de contato da CONTRATANTE para apresentar os principais participantes, confirmar a
disponibilidade do local e outros pré-requisitos, além de discutir a logistica de entrega do
Servico;

1.4. Apés o recebimento da solugdo, a CONTRATANTE devera definir juntamente com a
CONTRATADA o cronograma de instalagdo e configuragdo da mesma, enviando a
CONTRATADA, documento contendo informagfes de Data, Hora, Local, e equipamentos a
serem instalados;

1.5. No cronograma de instalacdo poderao ser definidos periodos fora do horario comercial,
assim como finais de semana e feriados;

1.6. Devera ser agendada uma reunido de kick-off com os times envolvidos para confirmar o
escopo do projeto, identificar responsabilidades, riscos e pré-requisitos;

1.7. Devera ser realizado o levantamento do ambiente atual, validando as premissas adotadas
na elaboracdo desta proposta de servico;

1.8. Devera ocorrer a confirmacéo do pleno funcionamento da infraestrutura a ser utilizada no
projeto (Rede, Servidores, Storage, por exemplo);

1.9. Devera ser validado todo o licenciamento adquirido pelo CONTRATANTE relacionado
aos produtos que serdo instalados e configurados;

1.10. O processo de instalacdo/configuracdo devera ter inicio em no maximo 15 (quinze) dias
apoés a entrega da solucdo. Prazo este que podera ser prorrogado de acordo com interesse
da CONTRATANTE;

1.11. A CONTRATADA devera realizar a instalagao fisica e ldgica “assistida” de todos os
componentes de hardware e software, contemplados pelo escopo deste servigo, sob a
supervisdo dos técnicos da CONTRATANTE;

1.12. A CONTRATANTE deve acompanhar toda a atividade a ser realizada na janela de
implantacao;

1.13. A CONTRATADA devera entregar Caderno de Documentagcéo “As Built” do Projeto,
contendo todas as informacfes de configuracao, testes, procedimentos de contingéncia e
demais informacdes necessarias para a opera¢ao e manutencao da solucao;
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1.14. Todo pessoal e ferramental necessario para execucdo dos servicos de instalacdo e
configuracdo incluindo equipamentos ou ferramentas, bem como eventuais materiais
necessarios para ligacbes temporarias, sdo de inteira responsabilidade da empresa
CONTRATADA;

1.15. Para instalacdo do Firewall em cluster deve ser contemplado pela CONTRATADA a
migracao das politicas atuais de acesso, NAT e PAT do sistema utilizado;

1.16. Mesmo que néo tenha sido especificado, caberd a CONTRATADA fornecer todos os
materiais e acessorios necessarios para instalacdo dos produtos, como kits de fixacdo em
racks. Esta questao ndo se aplica aos aspectos relacionados a infraestrutura do ambiente da
CONTRATANTE, como tomadas de alimentacdo e cabeamento para interconexao, e sistemas
operacionais necessarios;

1.17. A configuragdo dos produtos deve contemplar todos os aspectos e caracteristicas
disponiveis nos mesmos e seguindo o acordado em pré-projeto;

1.18. Durante e apos a instalacdo, a CONTRATADA deve realizar treinamento hands-on para
a equipe da CONTRATANTE nos préprios equipamentos instalados no ambiente de
homologacdo antes de sua ativagdo efetiva, fazendo a explanacdo das arquiteturas das
solugdes e seus componentes, rotinas de administragéo e gerenciamento do ambiente. Isto
€, treinamento pratico que tenha como principal objetivo desmistificar o uso das ferramentas
e preparar os administradores da rede para suportar a nhova rotina gerencial;

1.19. A proponente devera apresentar no minimo 3 (trés) atestados de capacidade técnica
emitidos por empresas de direito publico ou privado distintas, comprovando a execuc¢ao dos
servi¢os de implantacdo compativeis com o objeto descrito neste Termo de Referéncia;

1.20. Ao final do treinamento hands-on, os profissionais treinados deverdo estar aptos a
executar as seguintes atividades:

1.20.1. Instalag&o e configuracéo da Solugéo Firewall;

1.20.2. Implementacéo de regras de Filtragem;

1.20.3. Implementacéo de regras de NAT;

1.20.4. Implementag&o de regras de QoS;

1.20.5. Implementacgé&o de regras de Filtro de Conteudo Web e Controle de Aplicativos;
1.20.6. Implementag&o de balanceamento e alta disponibilidade de links;
1.20.7. Integracdo com o Active Directory;

1.20.8. Monitoramento dos servicos de redes;

1.20.9. Filtro de informacgdes através de relatérios;

1.20.10. Atualizacédo e aplicacao de correcdes na solucéo de Firewall;
1.20.11. Backup e Restore do Solucédo de Firewall;

Elaborado por:
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Josiel Cosmo
Gerente de Tecnologia da Informacg&o do CREA/AC

Aprovado por:

Janaina Vasconcelos
Superintendente do CREA/AC
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ANEXO Il DO EDITAL

MODELO DE PROPOSTA DE PRECOS

IDENTIFICACAO DA EMPRESA:

Razao social e CNPJ:

Telefone:

Pessoa para contato:

2.

ESPECIFICACAO DOS PRODUTOS OFERTADOS

Para tal, devera ser preenchido o “MODELO DE COMPROVACAO DE ATENDIMENTO
AOS ITENS”, constante do ANEXO | DO TERMO DE REFERENCIA, seguindo as
orientagdes nele contida.

3.

PRECOS

Pregdo n°. XX/XXXX — Processo N° XX/XXXX

Tendo examinado o Edital, nés, abaixo-assinados, apresentamos a presente proposta, ja
inclusos nesta proposta e nos lances que por ventura venham a ser ofertados, na ocasiéo da
secdo do Pregéo, todos os custos, lucros e encargos fiscais e outros custos pertinentes ao

fornecimento do objeto desta licitag&o.

Informar marca e modelo do produto.

ITEM | PROPOSTA DE PRECO ITEM | UNID | VALOR
1 AQUISI(;AO DE EQUIPAMENTO APLLIANCE UTM 01
Aplliance para solucédo de seguranca UTM de 2.000MBPS de
capacidade de Firewall com garantia, suporte e atualizacao
por no minimo 12 meses.
- vide o anexo |, item 1.1 a0 1.1.17
2 EXECUCAO DE SERVICO ESPECIALIZADO DE | 40H
CONSULTORIA, INSTALACAO/IMPLEMENTACAO E
CUSTOMIZACAO DAS SOLUCOES OFERTADAS
- vide o anexo I, item 1.2.
3 SERVICOS MENSAL DE PRESTAQAO DE SUPORTE | 12
TECNICO REMOTO
- vide anexo | item 4.
4 TREINAMENTO PARA O SISTEMA DE FIREWALL (2 |2
ALUNOS)
5 * ATUALIZACAO DA LICENCA ANUAL 1
OBS. | Prazo para Entrega: Até 30 (trinta) dias apds a assinatura
do contrato
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Treinamento: Para dois funcionario com carga horaria
minima de 30h

Itens 01-04 - No primeiro ano de uso do equipamento sera
pago os itens 01-04 conforme uso.

- Item 05 O CREA/AC podera solicitar a atualizacdo anual
nos demais anos de uso do equipamento, no entanto, ndo é
obrigatoriedade desde Conselho contratar esse servigo.
Caso a empresa cobre pela atualizacdo anual da licenca,
apresentar Proposta de preco descrever no item 5.
Considerando que este item ndo constava descrito no projeto
aprovado pelo concedente do recurso (Prodesu/Confea) se
necessidade sera pago com recurso préprio do CREA/AC.
A licitante deve ser clara quanto as possiveis despesas
futuras que o Crea/AC podera ter com a aquisicdo do
equipamento, haja vista ser do interesse desse conselho
minimizar ao maximo despesas futuras.

Obs . (licitante retirar essas observagdes da proposta de
preco)

Caso a nossa proposta seja aceita, comprometemo-nos:

a) Entregar e instalar o equipamento na Sede do CREA/AC e efetuar a completa
execucdo dos servicos, contado a partir da data da assinatura do termo de Contrato ou da
comunicagdo emitida pelo CONTRATANTE;

b) Concordamos em manter a validade desta proposta por um periodo MINIMO de 60
(sessenta) dias, contados a partir da data final prevista para sua entrega.

c) Até que o contrato seja assinado, esta proposta constituira um compromisso de nossa
parte, observada as condi¢cdes do Edital.

4. ENTREGA E GARANTIA
Prazo de entrega:
Periodo de garantia:

5. VALIDADE DA PROPOSTA

Prazo de validade: (néo inferior a 60 (sessenta) dias corridos, a contar da data de sua
apresentacao)

6. COMPOSICAO DOS PRECOS

Nos precos propostos acima estdo incluidos todas as despesas, frete, tributos e demais
encargos de qualquer natureza incidentes sobre o objeto deste Pregéo.
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Esta empresa declara estar ciente de que a apresentacao da presente proposta implica ha
plena aceitacédo das condicdes estabelecidas no Edital e seus Anexos.

(Local e data)

(Assinatura do Representante Legal, com NOME COMPLETO)

ANEXO Ill DO EDITAL

Sugestao /modelo:
DECLARACOES

DECLARA ter ciéncia que “A falsidade de declaragao prestada objetivando os beneficios das
leis supracitadas, caracterizard o crime de que trata o Art. 299 do Cdodigo Penal, sem prejuizo
do enquadramento em outras figuras penais e das san¢fes administrativas previstas na Lei
8.666/93”.

DECLARA, sob as penas da lei, que até a presente data inexistem fatos impeditivos para sua
habilitagdo no presente processo licitatorio, referente ao Edital de Pregdo Presencial n°
01/2019, ciente da obrigatoriedade de declarar ocorréncias posteriores.

DECLARA, sob as penalidades cabiveis, que cumpre plenamente os requisitos de
habilitacdo exigidos no Edital de n® 01/2019.

DECLARA, sob as penas da lei, QUE esta ciente da proibicdo de empregar em horario
noturno, perigoso ou insalubre menores de 18 (dezoito) anos e de qualquer outro tipo de
trabalho a menores de 16 (dezesseis) anos, salvo na condi¢cdo de aprendiz, a partir de 14



SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO ESTADO DO ACRE — CREA-AC

(quatorze) anos, de acordo com o inciso XXXIII do artigo 7° da Constituicdo Federal de 1988
e em acordo com a Lei Federal n.° 9.854/99.

DECLARA que nos precos propostos estdo incluidos, além do lucro, todas as despesas e
custos, necessarios ao cumprimento do contrato, entrega e garantia.

DECLARA que os itens possuem no minimo 12 (doze) meses de garantia.

DECLARA que esta ciente das exigéncias do termo de referéncia no que diz respeito as
obrigacdes da contratada, entrega e instalagdo do equipamento e prestacdo do servico de
treinamento, consultoria e suporte.

[Local e data de realizag&o da Licitagao:]

(nome e assinatura do responsavel legal) (carteira de identidade - nimero e 6rgdo emissor)

ANEXO IV DO EDITAL
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MINUTA DE CONTRATO N°® xx/XXXX

PROCESSO N° xx/xxxx — CPL/CREA-ACRE
PREGAO PRESENCIAL N° xx/XXXX

CONTRATO QUE ENTRE SI CELEBRAM O CONSELHO REGIONAL DE ENGENHARIA E
AGRONOMIA E A EMPRESA .....cccoooiiviviiviiiiinnn, , ha forma que se segue:

CONTRATANTE: CONSELHO REGIONAL DE ENGENHARIA, inscrito no CNPJ n°.
N° 04.090.403/0001-20, com sede na Rua lsaura Parente. N°. 3.085, Bairro Conjunto
Tangara, neste ato representado CARMINDA LUZIA SILVA PINHEIRO, brasileira, divorciada,
Engenheira residente neste Municipio.

CONTRATADA: , pessoa juridica, CNPJ n°__
estabelecida a , representada pelo (a)__,
portador da CI n. ° , CPF n°_, estado civil__,
residente e domiciliado(a) : doravante denominada
CONTRATADA.

FUNDAMENTO: Este contrato decorre da licitagéo realizada na modalidade de PREGAO n°
xx/xxxx regido pela Lei Federal n° 10.520/2002 e subsidiariamente pela Lei 8.666/93.

CLAUSULA PRIMEIRA — DO OBJETO

1- A presente licitagdo tem por objeto a contratacdo de micro empresa ou empresa de
pequeno porte para fornecimento de equipamento Aplliance UTM Execucdo de servico
especializado de consultoria, instalagdo/implementacao e customizacao da solucéo Aplliance
UTM ofertada, Servico mensal de prestacéo de suporte técnico remoto 8x5 e treinamento de
02 servidores do departamento de T.l para a solucdo ofertada, que integra este ato
convocatério, conforme convénio n® 058/2018.

CLAUSULA SEGUNDA — DA ENTREGA
2.1 — Os produtos/servicos deverdo ser entregues/executados na sede do CREA/AC,
localizado na rua Isaura Parente n° 3085, Conj Tangara.
2.2— O objeto/servigco serdo recebidos da seguinte forma:
a) Provisoriamente para efeito de posterior verificacdo da conformidade dos mesmos com as
especificagdes e validades quando for o caso.
b) Definitivamente apos a afericdo da qualidade e quantidade e consequente aceitacdo.

2.4 — Todas as despesas decorrentes da execucao do objeto, inclusive a entrega no local
indicado, correrdo inteira e exclusivamente por conta da CONTRATADA.

CLAUSULA TERCEIRA — DO VALOR E FORMA DE PAGAMENTO
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3.1. O valor total de R$ ( ), a serem pagos mediante a
emissdo de faturas. Sendo que o valor do suporte devera ser fracionado em 12 parcelas
correspondente a 12 meses no valor de

3.2. Os pagamentos decorrentes do fornecimento ocorrerdo até o décimo dia util ao més
subsequente ao protocolo da Nota Fiscal. E sera apds a entrega do equipamento ou prestacao
do servico correspondente.

3.3 As faturas deverao conter no minimo os seguintes dados:

a) Data de emisséao

b) Estar enderegcada ao Conselho Regional de Engenharia e Agronomia CREA/AC
CNPJ: 04.090.403/0001-20, com sede na Rua Isaura Parente. N°. 3.085, Bairro Conjunto
Tangard, neste Municipio;

c) Quantidade;

d) Especificacéo dos servigos fornecidos;

e) Precos unitarios e totais da fatura;

— O gestor do contrato somente atestara o recebimento do objeto e liberara a
(s) Nota(s) 3.4 Fiscal(is)/Fatura(s) para pagamento quando cumpridas pela
Contratada, todas as condi¢fes pactuadas.

3.4 Para habilitar-se ao pagamento a CONTRATADA devera protocolar no CREA/AC, Nota
Fiscal/Fatura, especificando os produtos, seus quantitativos e seus correspondentes valores
em moeda corrente nacional, devendo estar formalmente atestado pelo servidor designado
paratal.

3.5 Caso a proponente nédo protocolize seu pedido de pagamento nos prazos avengados,
reserva-se a Contratante o direito de pagar o valor da Nota Fiscal/Fatura, somente no més
subseqiiente sem alteracéo de valor, ou aplicagdo de qualquer alteracao legal.

3.6 Cada pagamento somente sera efetuado apdés a comprovagdo pelo
contratado de que se encontra em dia com suas obrigacdes para com o sistema social,
mediante apresentacdo das Certiddes Negativas de Débito com o INSS, FGTS /
FEDERAL/ ESTADUAL / MUNICIPAL / TRABALHISTA.

CLAUSULA QUARTA — DO ATRASO DE PAGAMENTO

4.1 — As faturas ou as parcelas com atraso de pagamento superior a 30 (trinta) dias, terdo
direito a correcéo de 0,5% (meio por cento) de seus respectivos valores.

CLAUSULA QUINTA — DOTAGAO ORGAMENTARIA E DURAGCAO DO CONTRATO
5.1 — A despesa com a prestacao dos servicos de que trata o objeto deste instrumento esta
a cargo dos elementos orcamentérios: 6.2.2.1.1.02.01.03.002 maquinas e equipamentos,
6.2.2.1.1.01.04.09.002 servico de assessoria e consultoria, 6.2.2.1.1.01.04.09.011 servico de
selec¢do, treinamento e orientacéo profissional, 6.2.2.1.1.01.04.09.005 servico de informética,
manutencédo de bens mdveis 6.2.2.11.01.04.09.029.
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5.2— A vigéncia do contrato sera de 12 meses, obedecido o disposto no art. 57 da Lei no
8.666, de 1993, e o respectivo crédito orcamentario, podendo ser prorrogado mediante
termo aditivo préprio. O suporte sera também de 12 meses.

CLAUSULA SEXTA - DAS OBRIGACOES
6.1— Além das resultantes da Lei 8.666/93 bem como as constantes no Termo de
Referéncia, a CONTRATADA se obriga, nos termos do Edital, a:

a) Apds a homologacgéo da licitagdo, comparecer para assinatura do Contrato no
prazo de até horas, contados do recebimento da convocagéo formal, conforme o
caso;

b)  Aceitar 0s acréscimos ou supressdes que se fizerem necessarios até o limite de 25%
(vinte e cinco) por cento do total do contrato atualizado;

d) Prestar todos os esclarecimentos que forem solicitados pela fiscalizacdo da
contratante;

e) Fazer as entregas conforme solicitacbes da CONTRATANTE exposta neste edital
(pregéo presencial SRP n° 19/2017) e Termo de Referéncia.

f) Indicar/designar preposto ou empregado para manter entendimento e/ou receber
comunicagoes, solicitagdes ou transmiti-las ao contratante;

9) A contratada devera providenciar a corregcdo das deficiéncias apontadas pelo
contratante, no prazo de até 3 (trés) dias Uteis, sob pena de aplicacdo de sangoes;

h) Manter, durante toda a execugdo do contrato, as condicdes de habilitagdo e
qualificacdo exigidas para a contratacao;

i) Devera ser fornecido garantia e suporte técnico do FABRICANTE por 12 (doze)
meses, contados a partir da entrega, instalagdo, configuracédo, teste, implantagdo e
homologacdo dos produtos. Atender todas as exigéncias expostas no item 5 (garantia e
suporte ) do anexo | do termo de referéncia;

)] Entregar o produto (equipamento Aplliance) em até 30 (trinta) dias corridos apds a
assinatura do contrato, realizar a instalagao, treinamento e oferecer suporte de no minimo 1
ano.

k) Atender todas as exigéncias descritas no anexo | e Il deste termo de referéncia;

) No primeiro ano de uso do equipamento serdo pagos os itens 01-04 da proposta. A
Atualizacdo anual (item5) poderd ser contratada pelo CREA/AC, no entanto, ndo se constitui
obrigacéo, haja vista o CREA/AC visar reduzir despesas futuras com o equipamento.

2.2 — A CONTRATANTE obriga-se a:

a) Acompanhar e fiscalizar a execuc¢do do contrato, inclusive verificando “in loco” a
qualidade do objeto se necessario for;

b) Designar fiscal para acompanhar a fiel execucado do contrato, ficando todo e qualquer
pagamento submetido a certificacdo da perfeita e adequada execucéo do objeto licitado;

c) Rejeitar, no todo ou em parte, os objetos realizados em desacordo com o contrato;
d) Proceder ao pagamento de contrato, na forma e prazo pactuados;

e) Proporcionar todas as condigbes necessarias ao bom andamento do objeto

contratado.
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f)
CLAUSULA SETIMA — DO CONTRATO E DAS PENALIDADES

7.1 — Pela inexecucao total ou parcial do contrato, nos termos do artigo 78 da Lei 8.666/93, a
CONTRATADA sujeitar-se-a as seguintes penalidades, a serem aplicadas pela autoridade
competente, garantida prévia defesa:

a) Adverténcia, por escrito, ho caso de pequenas irregularidades;

b) Multa: Em caso de atraso injustificado na prestacdo do servigo do objeto, sujeitar-se-
a o licitante vencedor a multa de mora de 2% (dois por cento) ao més sobre o valor do contrato,
ou conforme o caso, sobre o valor correspondente aos itens em atraso. A referida multa ndo
impede que a Administragdo rescinda unilateralmente o contrato e aplique outras sangdes
previstas na legislacao referente a matéria;

b.1) As multas, indenizacdes ou outras despesas, impostas a contratada em decorréncia do
descumprimento de obrigacdes contratuais e legislacdo aplicavel a espécie, deverdo ser
recolhidas no prazo de 72 (setenta e duas) horas, contadas da data de ciéncia de sua
imposic¢ao;

c) Suspensdo temporaria de participar em licitacdo e impedimento de contratar com a
Administracéo Federal por prazo ndo superior a 02 (dois) anos;
d) Declaracdo de inidoneidade para licitar e contratar com a Administracdo Publica,

enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo, perante a propria autoridade que aplicou a punigéo, que sera concedida sempre
gue a Contratada ressarcir a Administracdo dos prejuizos resultantes e depois de decorrido o
prazo da sancéo aplicada com base no item anterior.

e) O reconhecimento dos direitos da administragdo em caso de rescisdo administrativa
prevista no art. 77 desta lei (inexecucéo total ou parcial).

f) a vinculacdo ao edital de licitagéo .

9) A legislacéo aplicavel a execucéo do contrato.

h) A obrigacdo do contratado de manter durante toda a execugdo do contrato em

compatibilidade com as obrigagfes por ele assumidas, todas as condi¢cdes de habilitacéo e
qualificacdo exigidas na licitagcéo.
i)

CLAUSULA OITAVA - DA RESCISAO

8.1 — O presente contrato podera ser rescindido, independentemente de interpelagéo judicial
ou extrajudicial, sem que a CONTRATADA tenha direito a qualquer indenizag&o quando:

a) N&o cumprir quaisquer das obrigacdes assumidas;
b) Transferir o contrato a terceiros, no todo ou em parte, sem prévia ou expressa anuéncia
da CONTRATANTE.

8.2 — O presente contrato podera ser rescindido por mutuo acordo, quando atendidas as
conveniéncias do CRE/AAC e o interesse publico, bem como a disponibilidade de recursos
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financeiros, tendo a CONTRATADA o direito a receber da CONTRATANTE o valor
correspondente a execucao efetuada até aquela data.

8.3 — A CONTRATANTE reserva-se o direito de, no caso de ndo cumprimento do contrato a
contendo, transferi- 1o a terceiros ou a executa-lo diretamente, sem que a CONTRATADA
caiba qualquer recurso judicial ou extrajudicial.

CLAUSULA NONA - DO FORO

9.1 — Fica eleito o foro da Justica Federal da Sec¢do Judiciaria de Rio Branco - AC, para
dirimir todas as questdes emergentes deste contrato, com rendncia de qualquer outro, por
mais privilegiado que seja.

9.2 — E assim, por estarem justos, combinados e contratados, assinam este instrumento, as
partes, na presenca das testemunhas, que também o assinam.

CLAUSULA DECIMA - CONSIDERACOES GERAIS

Integra essa minuta contratual os termos do edital, termo de referéncia e seus anexos.

Rio Branco - AC, de de

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO ACRE CREA /AC

CONTRATADA

Testemunhas:




