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PLANO DE IMPLANTAGAO ANUAL DE ATIVOS E EQUIPAMENTOS DE T.I

Introducgao

Este plano de implantagdo anual destina-se a estabelecer a estratégia para a
atualizacao, substituicdo e ampliagdo dos ativos e equipamentos de tecnologia da
informacgéo (T1) da organizacdo para o ano de 2024. O objetivo é assegurar que a
infraestrutura de Tl esteja em alinhamento com os objetivos estratégicos da empresa,
garantindo eficiéncia operacional e competitividade no mercado.

A medida que o mundo avanca rapidamente em dire¢do & transformacao digital,
o Conselho Regional de Engenharia e Agronomia do Acre (CREA-AC) reconhece a
necessidade premente de se adaptar e se reinventar para se manter no ritmo dessa
evolugdo. O plano de implantagdo de ativos e equipamentos de tecnologia da
informacéao (TI) para o ano de 2024 é uma resposta estratégica e visionaria a esse
desafio. Este plano representa um compromisso significativo com o avango
tecnoldgico e a modernizacgao, visando otimizar a eficiéncia, eficacia e seguranga dos
processos internos e servicos oferecidos pelo conselho.

O CREA-AC, consciente de seu papel fundamental no fortalecimento e
regulamentacdo da pratica profissional de engenharia e agronomia no estado, esta
preparado para abragcar as oportunidades oferecidas pela tecnologia. A
implementagao de equipamentos de rede avancados, sistemas de banco de dados
robustos, solu¢des de seguranga da informacgao de ultima geragao, servidores de alto
desempenho e armazenamento na nuvem, bem como a adog¢édo de inteligéncias
artificiais para analise de dados, reflete um esforgo concentrado para garantir que o
conselho permanega na vanguarda da inovagao tecnoldgica.

Relevancia Estratégica

A infraestrutura de Tl é a espinha dorsal de qualquer organizagao moderna, e
no CREA-AC nao é diferente. A eficacia com que gerenciamos e processamos
informacgdes dita nossa capacidade de tomar decisdes informadas, responder a
desafios emergentes e fornecer servigos de alta qualidade aos nossos membros e a
comunidade. Portanto, a escolha de ativos e equipamentos de Tl ndo é apenas uma
questao de atualizagao tecnoldgica, mas um passo estratégico vital para fortalecer a
integridade, acessibilidade e seguranca dos nossos sistemas e dados.

Objetivos do Plano
Os principais objetivos deste plano sao:
1. Seguranga Aprimorada: Garantir a integridade e seguranga dos dados,
protegendo-os contra ameagas internas e externas.
2. Agilidade Operacional: Melhorar a eficiéncia dos processos internos,
permitindo uma resposta mais rapida e eficaz as necessidades dos membros e
a dindamica do mercado.
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Eficiéncia e Eficacia: Otimizar o uso de recursos, garantindo que as
operagdes do CREA-AC sejam realizadas de forma eficiente e eficaz.
Inovagao: Introduzir solugdes inovadoras de Tl que oferegcam novas
capacidades e possibilitem a adogédo de praticas modernas de engenharia e
agronomia.

Implementagao Estratégica

Para atingir esses objetivos, o plano detalha uma série de iniciativas

estratégicas:

Atualizagao da Infraestrutura de Rede: Implementacdao de uma infraestrutura
de rede resiliente e escalavel, que possa suportar um crescente volume de
dados e transacoes.

Sistemas de Banco de Dados Robustos: Desenvolvimento e implementacao de
sistemas de banco de dados que garantam a integridade, disponibilidade e
confidencialidade das informacoes.

Solugdes de Seguranga da Informagao: Adogao de tecnologias de seguranga
avangadas para proteger contra vulnerabilidades e ameagas cibernéticas.
Servidores e Armazenamento na Nuvem: Transigcdo para solugdes de
armazenamento na nuvem, permitindo maior flexibilidade, escalabilidade e
recuperacao de desastres.

Inteligéncias Artificiais para Analise de Dados: Implementacéo de sistemas de
IA para analise de dados, visando melhorar a tomada de decisédo e oferecer
insights estratégicos.

Objetivos

Este plano de implantacao de ativos e equipamentos de Tl é fundamentado em

objetivos estratégicos claramente definidos, buscando alinhar a infraestrutura
tecnolégica do CREA-AC com as necessidades e aspiragdes da organizagao para os
anos de 2024. Os objetivos principais sao:

1. Suporte as Operagdes Atuais e Futuras: O CREA-AC estd comprometido em
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construir uma infraestrutura de TI resiliente, capaz de suportar tanto as
exigéncias atuais quanto as futuras. Isso envolve um entendimento profundo
das operagOes atuais e uma previsdo acurada das necessidades futuras. A
modernizacdo dos sistemas existentes, a integracdo de novas tecnologias e a
escalabilidade dos recursos sao aspectos chave para garantir que a
organizacdo nao apenas mantenha sua eficacia operacional, mas também
esteja preparada para crescer e evoluir.

Seguranca e Conformidade: A seguranca da informacgéo é uma preocupacao
primordial no cenario digital atual. O plano envolve a implementacdo de
solugdes avancadas de segurancga cibernética, incluindo firewalls, sistemas de
deteccdo e prevencdo de intrusdes e criptografia robusta. Além disso, uma
estratégia de conformidade rigorosa assegurara que todas as operacoes de TI
estejam alinhadas com as leis e regulamentos pertinentes, mitigando riscos
legais e mantendo a integridade do conselho.
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3. Otimizacdo do ROI: O retorno sobre investimento em TI sera otimizado
através de uma abordagem estratégica que considera o custo total de
propriedade e o valor agregado ao longo do tempo. Isso inclui a selecdo de
tecnologias que oferecam ndo apenas funcionalidade e desempenho
superiores, mas também eficiéncia no consumo de energia e facilidade de
manutencdo. Além disso, a andlise de dados e feedbacks continuos garantirdo
gque o0s investimentos em Tl estejam alinhados com o0s objetivos
organizacionais e oferecam beneficios mensuraveis.

4. Transformacdao Digital e Inovacédo: A facilitacdo da transformacéao digital vai
além da adocao de novas tecnologias; trata-se de reformular a maneira como
o conselho opera e interage com seus membros. A incorporacédo de tecnologias
emergentes como inteligéncia artificial e big data proporcionard insights
valiosos, otimizara processos e fomentard uma cultura de inovacdo. Essa
transformacao digital permitira que o CREA-AC atue de forma mais eficiente,
tome decisdes baseadas em dados e aprimore continuamente seus Servicos,
mantendo-se relevante e proativo no cendrio tecnoldégico em constante
evolucao.

Analise de Situagao Atual

No cerne de qualquer plano de implantacdo de Tl esta a andlise rigorosa da
situacao atual. Para o Conselho Regional de Engenharia e Agronomia do Acre, esta
analise é particularmente crucial, dada a necessidade emergente de renovar
equipamentos e fortalecer a seguranca da informacgédo. Atualmente, o conselho
enfrenta desafios significativos devido a equipamentos defasados e vulnerabilidades
na seguranca da informacao, o que impde riscos operacionais e de conformidade.

A infraestrutura de Tl do conselho foi construida ao longo dos anos com base
nas necessidades imediatas, sem uma estratégia de longo prazo para atualizacdes e
manutenc¢do. Isso resultou em um ambiente tecnoldgico heterogéneo, com variacoes
significativas na idade, desempenho e confiabilidade dos ativos. Além disso, a
crescente complexidade das ameacas cibernéticas exp6s lacunas significativas na
seguranca da informacao, tornando imperativa a implementacdo de uma estratégia de
seguranca robusta e abrangente.

1. Inventario Atual de Ativos e Equipamentos: O inventario atual revela um
mosaico de hardware e software, com muitos ativos chegando ou
ultrapassando o final de seu ciclo de vida util. Ha uma mistura de tecnologias
antigas e novas, resultando em incompatibilidades e ineficiéncias. Este
panorama exige uma abordagem sistematica para a substituicdo e atualizacao,
priorizando os ativos criticos para as operacdes do conselho e a seguranga dos
dados.

2. Avaliacéo do Ciclo de Vida dos Ativos Existentes: Uma analise detalhada
do ciclo de vida dos ativos atuais indica que muitos equipamentos estao
operando além de sua vida util 6tima. Isso ndo apenas aumenta o risco de
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falhas e interrupcdes, mas também eleva os custos de manutencdo. A
estratégia de renovacao precisa focar na substituicdo desses ativos obsoletos,
garantindo que a infraestrutura de Tl seja resiliente, atualizada e capaz de
atender as demandas futuras.

3. Andlise de Desempenho e Gargalos: A avaliacdo do desempenho atual da
infraestrutura de TI revelou gargalos significativos que afetam a eficiéncia
operacional. Isso inclui limitacdes de capacidade em servidores, laténcia na
rede e insuficiéncia de solu¢des de armazenamento. Identificar e abordar esses
gargalos é crucial para melhorar a agilidade e a resposta do conselho as
necessidades operacionais e estratégicas.

4. Revisao de Incidentes e Falhas Relacionadas a Hardware/Software: Uma
revisdo historica de incidentes relacionados a falhas de hardware e software
destaca a vulnerabilidade da infraestrutura de Tl atual. A falta de atualizacbes
regulares e manutencao preventiva contribuiu para uma taxa aumentada de
falhas de sistema, resultando em interrupcdes operacionais e perda de
produtividade. Além disso, a insuficiéncia nas praticas de seguranca de Tl levou
a brechas de seguranca, expondo o conselho a riscos de vazamento de dados
e ataques cibernéticos.

Essa andlise da situacdo atual forma a base sobre a qual o plano de
implantacdo de ativos e equipamentos de Tl sera construido, assegurando que as
iniciativas futuras sejam direcionadas, eficazes e alinhadas com as necessidades
estratégicas do conselho.

Planejamento Estratégico

O planejamento estratégico para a modernizagdo da infraestrutura de Tl do
Conselho Regional de Engenharia e Agronomia do Acre é essencial para garantir que
a organizagdo esteja equipada para enfrentar os desafios e aproveitar as
oportunidades do cenario tecnologico em constante evolugao. Este planejamento
deve focar na renovacao continua dos equipamentos € no aumento substancial do
investimento em seguranca da informacao, com a implementacado de sistemas de
detecgdo e prevencado de intrusdes (IDS e IPS), técnicas de sniffing, servigos de
nuvem e inteligéncia artificial.

O Conselho Regional de Engenharia e Agronomia do Acre (CREA-AC) esta em
um ponto crucial em sua trajetoria tecnologica. A necessidade de renovacao constante
de equipamentos e 0 aumento do investimento em seguranca da informacéo sao
imperativos para garantir a eficiéncia operacional e a seguranca dos dados. A
implementacdo de sistemas de prevencdo e deteccdo de intrusdes (IDS e IPS),
técnicas de sniffing para monitoramento de trafego de rede, servicos de nuvem e
inteligéncias artificiais sdo componentes criticos deste planejamento estratégico.
Estas iniciativas ndo sdo apenas uma resposta as deficiéncias atuais, mas um passo
proativo em dire¢cdo a uma infraestrutura de Tl mais resiliente, segura e adaptavel as
demandas futuras.
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Alinhamento com o Plano Estratégico de Tl e os Objetivos de Negocios

O planejamento estratégico de Tl deve estar em perfeita sincronia com o0s
objetivos gerais de negocios do CREA-AC. Isso significa que a renovacdo de
equipamentos e o0 aprimoramento da seguranca da informacdo devem ser
direcionados para apoiar as metas organizacionais, como melhorar a eficiéncia dos
servigos, garantir a conformidade regulamentar e melhorar a experiéncia dos
membros. A integracdo de novas tecnologias, como a inteligéncia artificial, deve ser
orientada para otimizar 0os processos existentes, oferecer melhores insights para a

tomada de decisfes e abrir novas possibilidades para inovacdes de servicos.

Tabela: Alinhamento entre Plano Estratégico de Tl e Objetivos de Negdcios

Objetivo de Negdcio

Iniciativa de TI

Como a Iniciativa de Tl Apoia o
Objetivo de Negdcio

Melhorar a eficiéncia

Implantagéo de sistemas de
gestao integrados, aquisi¢cdes de
equipamentos de T.l e renovagdes

Automatiza e otimiza processos,
reduzindo tempo e custos

dos servigos de contratos de T.I operacionais
Assegura que os sistemas
Garantir a Atualizagao de politicas e estejam em conformidade com

conformidade
regulamentar

equipamentos de seguranga e
privacidade de dados

normativas legais, reduzindo
riscos

Melhorar a
experiéncia dos
membros

Desenvolvimento de um portal de
membros mais interativo

Facilita o acesso a servigos e
informagdes, aumentando a
satisfagcdo dos membros

Servigos de Nuvem

Implantar servidores em nuvem,
armazenamento em nuvem e as
respectivas capacitagoes.

Agilidade, eficiéncia e seguranca
dos dados armazenados

Ampliar capacidades
analiticas para
tomada de decisao

Integracao de solugdes de Big
Data e Analytics

Oferece insights profundos e
analises preditivas para decisdes
mais informadas

Identificacdo de Necessidades Futuras com Base em Tendéncias de Mercado e
Anélises Internas
Uma abordagem proativa na identificacdo de necessidades futuras € essencial

para manter o CREA-AC a frente das tendéncias de mercado. A andlise de tendéncias
emergentes em tecnologia e a avaliagdo continua das necessidades internas sé@o
fundamentais para determinar onde e como investir em atualizacdes de equipamentos
e seguranca. Isso envolve ndo apenas acompanhar as inovagdes tecnologicas, mas
também entender como essas mudancas podem ser aplicadas no contexto do
conselho para melhorar a eficiéncia, a seguranca e a eficacia operacional.
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Tabela: Identificacdo de Necessidades Futuras com Base em Tendéncias de
Mercado e Andlises Internas

Tendéncia de
Mercado/Analise Interna

Necessidade
Identificada

Aplicagao Potencial no CREA-AC

Crescente demanda por
servigos digitais

Modernizacéo de

plataformas online

Desenvolver um portal de servigos mais
eficiente e amigavel

Aumento de

cibernéticos

ataques

Fortalecimento da
seguranga

cibernética

Implementar solugdes de IDS/IPS e
técnicas de sniffing para monitorar e
prevenir ataques

Evolugdo da computacao
em nuvem

Adocao de servicos
de nuvem

Migrar sistemas e dados para solugbes
baseadas em nuvem para melhorar a
escalabilidade e acessibilidade

Popularizagdo da
inteligéncia artificial

Integracdo de

solucdes de IA

Utilizar IA para analise de dados e
automagao de processos, melhorando a
eficiéncia operacional

Essa tabela serve para ilustrar como as tendéncias do mercado e as analises
internas podem ser traduzidas em necessidades concretas e aplicacdes especificas
para o CREA-AC, auxiliando na formulacao de estratégias de Tl eficazes e na tomada
de decisdes informadas sobre investimentos tecnologicos futuros.

Desenvolvimento de Politicas de Atualizacdo, Substituicdo e Disposicdo de
Ativos

O estabelecimento de politicas claras e efetivas para a atualizacéo, substituicao
e disposicéo de ativos de Tl € vital para um gerenciamento eficiente de recursos. Isso
inclui diretrizes para a avaliagao regular do desempenho e eficacia dos ativos, critérios
para determinar quando um ativo deve ser atualizado ou substituido e procedimentos
para a disposicao segura e responsavel dos equipamentos obsoletos. Estas politicas
nao apenas ajudam a manter a infraestrutura de Tl atualizada e funcional, mas
também garantem que os investimentos em TI sejam feitos de maneira sustentavel e
responsavel.

Tabela: Exemplos de Politicas de Atualizacao, Substituicao e Disposicao de
Ativos

depti@creaac.org.br
R. Isaura Parente, 3085 - Conj. Tangara
Rio Branco - AC, CEP: 69915-000

www.creaac.org.br



SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO ACRE CREA-AC
DEPARTAMENTO DA TECNOLOGIA DA INFORMACAO

Politica

Descricao

Aplicagao Potencial no CREA-AC

Programacao de atualizagdes

Estabelecer um ciclo de atualizacéo

Politica de Atualizacao|regulares de software e|jsemestral ou anual para todos os
Regular hardware sistemas criticos
Politica de||Substituicdo de ativos|[Monitorar o desempenho dos ativos

Substituicdo Baseada
em Desempenho

baseada em avaliacbes de
desempenho e eficiéncia

de Tl e substituir aqueles que nao
atendem aos padrdes estabelecidos

Segura

Procedimentos para a|lmplementar praticas de reciclagem e
disposicao segura e|destruicdo de dados para ativos
Politica de Disposigao|responsavel de ativos||desativados, assegurando a

obsoletos segurancga dos dados

Essas politicas sao essenciais para garantir que a infraestrutura de Tl do
CREA-AC permaneca atualizada, eficiente e segura. Cada uma dessas politicas ajuda
a estabelecer diretrizes claras para o gerenciamento eficaz dos ativos de TI,
garantindo que eles continuem a atender as necessidades da organizagdo enquanto
se mantém em conformidade com as normas de segurancga e sustentabilidade.

Orgcamento para Implementagao de Tecnologias no CREA-AC

O Conselho Regional de Engenharia e Agronomia do Acre (CREA-AC) esta
diante de um desafio crucial e transformador: alocar um orcamento de R$ 500.000,00
para investir em tecnologias avancadas. Este investimento visa a implantacdo de
servicos de nuvem, fortalecimento da seguranca da informacdo, renovacdo de
contratos de TI existentes, e a integracdo de solucdes de inteligéncia artificial. A
atualizacdo tecnoldgica ndo € apenas uma questdo de manter-se atualizado, mas é
essencial para aumentar a eficiéncia operacional, garantir a seguranca dos dados e
melhorar o servigco aos membros.

Estimativa de Custos para Aquisicao, Atualizacdo e Manutencao de Ativos

A estimativa de custos envolve uma analise detalhada das necessidades atuais
e futuras do conselho. Esta analise deve incluir a aquisicdo de novos equipamentos,
atualizacdo de softwares e sistemas existentes, e a manutencéo continua de ativos
de TI. E crucial que esta estimativa considere ndo apenas 0s custos iniciais, mas
também os custos de operacdo e manutencgdo a longo prazo. Para a alocacéo eficiente
dos R$ 500.000,00, recomenda-se que uma porcentagem significativa seja destinada
a seguranca da informacédo e servi¢cos de nuvem, dada a sua importancia estratégica.
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Tabela: Estimativa de Custos para Aquisi¢ao, Atualizagcao e Manutengao
de Ativos

’ Estimativa
Area Descricao de Custo (R$)

de

Computadores rede, incluindo roteadores, switches e firewalls 100.000

Equipamentos
Redes de Aquisicdo e atualizacdo de hardware de

Informacao cibernética 150.000

Implementacao de sistemas de seguranca,
Seguranga dajauditorias e treinamentos em seguranca

Nuvem aplicacoes 100.000

Migracdo para servigos de nuvem,
Servicos  de|incluindo armazenamento, processamento e

Artificiais de |A para analise de dados e automacgao 150.000

Inteligéncias Desenvolvimento e integragéo de solugdes

Essa tabela serve como um roteiro para a alocagdo do orgamento de R$
500.000,00, permitindo uma visao clara de como os recursos podem ser distribuidos
entre as diferentes areas de tecnologia. A estimativa de custos ajuda na formulagao
de um plano financeiro solido e na tomada de decisdes estratégicas informadas.

Planejamento de Financiamento e Aprovacao de Orgamento

O planejamento de financiamento envolve a identificacdo de fontes de
financiamento internas e externas, bem como a estruturagcdo de um plano de
desembolso ao longo do tempo. A aprovacdo do orcamento requer uma apresentacao
detalhada e justificativa dos custos para as partes interessadas e a diretoria. Deve-se
assegurar que o orcamento aprovado esteja alinhado com os objetivos estratégicos
do CREA-AC e que ofereca flexibilidade para ajustes conforme a evolucdo das
necessidades e do mercado.

Tabela: Planejamento de Financiamento e Aprovagdao de Orcamento para o
CREA-AC (Janeiro a Maio 2024)

Status de
Aprovacgao de
Més Atividade de Planejamento Financeiro |Or¢amento

2024 planejamento de financiamento Em andlise

Janeiro Revisao inicial do orgamento proposto e

2024 aos stakeholders Em discussao

Fevereiro Apresentagao detalhada do orgcamento
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Status de
Aprovagao de
Més Atividade de Planejamento Financeiro |Or¢camento
Finalizagdo das negociagbes de
Margo 2024 |financiamento e ajustes no orgamento Em ajuste
Aprovacado final do orcamento pelo
Abril 2024 ||conselho diretivo Aprovado
Inicio da implementagcdo do or¢camento Implementagao
Maio 2024 |aprovado em andamento

Esta tabela oferece um cronograma claro e detalhado do processo de
planejamento financeiro e aprovacdo de orcamento, permitindo ao CREA-AC
organizar suas atividades de forma eficiente e garantir que todas as etapas
necessarias sejam concluidas de maneira oportuna para a implementagcdo bem-
sucedida do orcamento

Estratégias de Custo-Beneficio e Analise de Investimento

A andlise de custo-beneficio € fundamental para garantir que o investimento de
R$ 500.000,00 traga o maximo retorno possivel. Esta analise deve considerar os
beneficios tangiveis e intangiveis de cada tecnologia a ser implementada. Além disso,
uma avaliagdo do ROI (Retorno sobre o Investimento) para cada componente
tecnolégico ajudard a priorizar os investimentos. Estratégias como a adocdo de
solugdes de nuvem podem oferecer economias significativas a longo prazo, enquanto
a integracao de inteligéncia artificial pode abrir novas possibilidades de inovacéo e
eficiéncia operacional.

Este orcamento e planejamento estratégico sdo fundamentais para a
transformacao digital do CREA-AC, levando a um conselho mais eficiente, seguro e
inovador. A implementacdo bem-sucedida dessas tecnologias ndo apenas atendera
as necessidades imediatas, mas também posicionard o CREA-AC para enfrentar os
desafios futuros em um mundo cada vez mais digitalizado.

Tabela: Estratégias de Custo-Beneficio e Analise de Investimento

Tecnologia Beneficios Beneficios ROI
Implementada Tangiveis Intangiveis Estimado
Melhoria na Aumento da
Equipamentos de|velocidade e||produtividade dos Alto (2-3
Redes de Computadores |estabilidade da rede |[funcionarios anos)
Reducéo de Fortalecimento da
Seguranca dallincidentes dejlconfianga dos Médio (34
Informacgao seguranca stakeholders anos)
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Tecnologia Beneficios Beneficios ROI
Implementada Tangiveis Intangiveis Estimado
Servigos de Reducao de Flexibilidade e Médio-Alto
Nuvem custos operacionais  ||escalabilidade (2-4 anos)
Otimizagcao de Variavel
Inteligéncias processos e analises Inovagéao el|(dependente do
Artificiais de dados vantagem competitiva projeto especifico)

Esta tabela ajuda a visualizar os impactos e retornos esperados das principais
implementagdes tecnoldgicas, facilitando a tomada de decisdes informadas e
estratégicas para o CREA-AC. A analise do ROI é crucial para compreender o valor
agregado dessas tecnologias ao longo do tempo, permitindo que a organizacéo avalie
a eficacia de seus investimentos.

O Conselho Regional de Engenharia e Agronomia do Acre (CREA-AC) esta
diante de um periodo critico de transformacdo tecnolégica. Com um orcamento
aprovado e um plano estratégico definido, o conselho visa implementar avancos
significativos em sua infraestrutura de Tl nos primeiros cinco meses de 2024. O
cronograma de implementacao € uma peca fundamental neste processo, delineando
claramente marcos, prazos, e prioridades para garantir uma transicdo suave e
eficiente.

Definicdo de Marcos e Prazos para Aquisicao, Atualizacao e Instalagdao de
Equipamentos

A execucao bem-sucedida desta fase de implantacédo depende fortemente de
um planejamento detalhado e realista. Os marcos e prazos devem ser estabelecidos
considerando-se as capacidades de fornecimento, tempo necessario para instalacéo
e configuracdo, e a minimizacdo do impacto nas operacdes diarias. O cronograma
proposto inicia com a aquisicdo e atualizacdo de equipamentos criticos, como
servidores e dispositivos de seguranca de rede, seguido pela instalacdo e integracao
de sistemas de nuvem e solugbes de inteligéncia artificial. Esta sequéncia garante
uma base solida e segura para as inovac¢des subsequentes.

Tabela: Cronograma de Implementagao de Tecnologia no CREA-AC (2024 e 2027)

| Més/Ano | Atividade |Descricao |

Janeiro Inicio das aquisicbes de equipamentos e
2024 Aquisicao |jservicos de nuvem

Fevereiro Continuagcdo das aquisicbes, com foco em
2024 Aquisigao (lseguranca da informacgao

Margo Aquisicao de solugdes de inteligéncia artificial e
2024 Aquisicdo |hardware adicional
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Més/Ano H Atividade HDescri(;éo
Abril Finalizacdo das aquisi¢des de equipamentos e
2024 Aquisicdo |lservigos
Maio Conclusao das aquisicdes e preparacdo para
2024 Aquisicdo |instalagao
Junho Instalagao de sistemas de segurancga e servigos
2024 Instalagdo ||de nuvem
Julho Instalacdo de equipamentos de rede e
2024 Instalagao |inteligéncia artificial
Atualizacbes de sistemas e equipamentos
conforme necessario durante todo o ano de
2027 momento esse em que vence o PDTl e o
momento de renovagao ou revisdo dos ativos e
2027 Atualizagao|/dos equipamentos implantados.

Este cronograma ilustra um planejamento detalhado e estruturado para a
implementagcdo tecnolégica no CREA-AC, alinhando as atividades com prazos
especificos e prioridades estabelecidas. A clareza deste cronograma € essencial para
garantir uma transicao eficiente e eficaz para as novas tecnologias, assegurando que
o conselho esteja bem equipado para enfrentar os desafios futuros e aproveitar as
oportunidades proporcionadas pela inovacgao tecnoldgica.

Priorizagao de Implantagoes Baseada em Analise de Impacto nos Negécios

A priorizacdo das implantacdes sera guiada por uma analise rigorosa do
impacto nos negdcios. Iniciativas que oferecem melhorias significativas na seguranca
da informacdo e na eficiéncia operacional receberdo prioridade. Isso inclui a
implementacdo de sistemas avancados de seguranca de rede e a migracao para
solucbes baseadas em nuvem, as quais prometem uma maior flexibilidade e
escalabilidade para as operacdes do conselho. A integracdo de solucdes de
inteligéncia artificial seré realizada apos a consolidacédo destas bases, permitindo uma
exploracédo mais efetiva de dados e automacéo de processos.

Tabela: Priorizacdo de Implantacdo de Servicos de Nuvens e Seguranca da
Informacéao no CREA-AC

Més/Ano Atividade Descrigao

Inicio das aquisicoes de servigcos de nuvem e
Janeiro 2024 Aquisigao renovagao dos contratos

Continuagcdao das aquisicoes, com foco em
seguranga da informacao e nas renovagoes
Fevereiro 2024 Aquisicao contratuais
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Més/Ano Atividade Descrigao
Finalizacao das aquisicoes de segurangca da
Marco 2024 Aquisigao informacgao e servigos de nuvem
Abril 2024 Instalacao Instalacao de servigos de nuvem

Instalagcdo de sistemas de seguranga da

Maio 2024 Instalagao informacgao

Explicacdo da Priorizagcéo
Servigos de Nuvem

Agilidade e Escalabilidade: Os servigos de nuvem proporcionam uma agilidade
sem precedentes na implementagcao de novos servicos e na adaptacdo a
demanda variavel. Isso é essencial para o CREA-AC, que precisa se manter
agil e adaptavel em um ambiente tecnoldgico em constante evolugéo.
Reducéao de Custos: A utilizagdo da nuvem pode reduzir significativamente os
custos operacionais, eliminando a necessidade de manter e atualizar hardware
e software on-premises.

Colaboracido e Acesso Remoto: Facilita a colaboracdo e o acesso remoto, o
que é crucial em um cenario onde o trabalho hibrido e remoto esta se tornando
cada vez mais comum.

Seguranga da Informagao

Protecdo de Dados Sensiveis: Como uma organizagdo que lida com
informacgdes sensiveis, a seguranga da informacéo € de suma importancia para
o CREA-AC. A priorizagao desta area visa proteger contra vazamentos de
dados e outras ameacas cibernéticas.

Conformidade com Normativas: A seguranga robusta é crucial para garantir a
conformidade com as normativas de protecao de dados e privacidade, como a
LGPD.

Confianga e Reputagdo: Manter a integridade e a confidencialidade dos dados
€ fundamental para preservar a confianga dos profissionais e do publico, além
de manter a reputacao do conselho.

A priorizacdo dessas areas reflete a necessidade do CREA-AC de se manter

na vanguarda da tecnologia, garantindo operacdes eficientes e seguras. Este foco
estratégico é crucial para o sucesso a longo prazo do conselho em um ambiente cada
vez mais digital e conectado.

Este cronograma reflete um compromisso do CREA-AC com a inovagao

responsavel e a melhoria continua. A execucéo eficaz destas etapas nos primeiros
cinco meses de 2024 estabelecer4d uma fundacdo soélida para o futuro digital do
conselho, permitindo-lhe ndo apenas atender as necessidades atuais, mas também
se adaptar e prosperar diante dos desafios futuros no cenario dindmico da tecnologia.
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Gestédo de Riscos na Implantacdo de Ativos de TI no CREA-AC

A gestéo de riscos € um componente vital no processo de implantacéo de novos
ativos de TI, especialmente em uma organizacdo como o Conselho Regional de
Engenharia e Agronomia do Acre (CREA-AC). Com a implementagdo de novas
tecnologias, como servicos de nuvem e sistemas de seguranca da informacéao,
surgem riscos significativos que devem ser identificados, avaliados e gerenciados de
maneira eficiente. Esta abordagem n&o sé protege a organizacdo contra possiveis
contratempos, mas também assegura a continuidade dos negoécios e a integridade
dos dados.

Identificagao e Avaliagao de Riscos Associados a Implantacao de Novos Ativos

O primeiro passo na gestéo de riscos € a identificacdo e avaliacdo dos riscos
potenciais. 1sso inclui riscos técnicos relacionados ao desempenho e compatibilidade
dos novos sistemas, riscos financeiros associados a custos inesperados, e riscos de
seguranca cibernética. A avaliacdo desses riscos envolve considerar a probabilidade
de cada risco e 0 impacto que teria na organizacéo. Esta etapa é crucial para priorizar
quais riscos exigem atencédo imediata e quais podem ser monitorados e gerenciados
ao longo do tempo.

Tabela: Identificagao e Avaliagao de Riscos Associados a Implantagao de Novos
Ativos no CREA-AC

Impacto

Risco Descri¢cao Probabilidade|Potencial
Incompatibilidade ||[Novos ativos podem n&o ser compativeis com
Técnica a infraestrutura existente. Média Alto
Atrasos na||Prazos de implementacdo podem ser mais
Implementacdo |longos do que o planejado. Alta Médio
Falhas de|Vulnerabilidades nos novos sistemas podem Muito
Seguranga levar a violagbes de seguranca. Baixa Alto

Podem surgir custos n&o previstos durante a
Custos Adicionais|implantacao. Média Médio
Resisténcia Funcionarios podem resistir a mudancga para
Interna novos sistemas. Baixa Médio

Essa tabela é fundamental para uma gestao eficiente de riscos. Identificar e avaliar os
riscos permite ao CREA-AC desenvolver estratégias de mitigacao e planos de
contingéncia adequados, garantindo que a implantagédo de novos ativos de Tl seja
realizada de forma segura e eficiente. A identificagao proativa de riscos e a preparagao
para enfrenta-los € crucial para minimizar interrupgdes e garantir a continuidade dos
servigos do conselho.

depti@creaac.org.br
R. Isaura Parente, 3085 - Conj. Tangara
Rio Branco - AC, CEP: 69915-000

www.creaac.org.br



SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO ACRE CREA-AC
DEPARTAMENTO DA TECNOLOGIA DA INFORMACAO

Atitudes de Contingéncia

ApGs a identificagdo e avaliagdo dos riscos, o CREA-AC deve desenvolver
atitudes de contingéncia para os riscos mais criticos. Isso inclui a criacdo de planos
de backup e recuperacédo para dados e sistemas, a alocagao de recursos adicionais
para lidar com possiveis atrasos ou problemas técnicos, e a formulacao de estratégias
para manter as operacdes durante incidentes. A preparacdo de planos de
contingéncia ajuda a organizacao a responder rapidamente e eficazmente a situacfes
adversas, minimizando o impacto nos servicos e nas operagoes.

Para um plano de implantagdo de ativos e equipamentos de Tl no Conselho
Regional de Engenharia e Agronomia do Acre (CREA-AC), é essencial incorporar
atitudes de contingéncia robustas. Essas medidas ajudarao a garantir a continuidade
das operagdes em caso de imprevistos ou falhas durante o processo de implantagio.
Aqui estdo alguns exemplos de atitudes de contingéncia que podem ser aplicadas:

Exemplos de Atitudes de Contingéncia
1. Planos de Backup e Recuperagao de Dados

e Descricao: Implementar rotinas de backup regulares para todos os
dados criticos. Em caso de falha de hardware ou software, os backups
podem ser utilizados para restaurar os dados perdidos.

e Aplicagdo no CREA-AC: Garantir que todos os dados criticos, incluindo
registros de engenharia e arquivos de projeto, sejam regularmente
copiados e armazenados em locais seguros.

2. Estratégias de Redundancia de Hardware

o Descrigdo: Utilizar equipamentos redundantes para garantir que, em
caso de falha de um componente, outro possa assumir imediatamente
sem interrupcéo dos servigos.

e Aplicacdo no CREA-AC: Manter servidores e dispositivos de rede
duplicados prontos para uso em caso de falhas criticas.

3. Acordos de Nivel de Servigo (SLAs) com Fornecedores

o Descrigdo: Estabelecer SLAs com fornecedores que garantam
respostas rapidas e eficientes para substituicdo ou reparo de
equipamentos defeituosos.

e« Aplicaggo no CREA-AC: Assegurar que os fornecedores de
equipamentos e software possam fornecer suporte técnico ou
substituigbes em um tempo aceitavel.

4. Treinamento e Simulagdes de Resposta a Incidentes

o Descricao: Realizar treinamentos periddicos e simulagdes para preparar
a equipe para responder eficientemente a varios tipos de incidentes.

o Aplicacdo no CREA-AC: Capacitar regularmente os membros da equipe
de Tl em procedimentos de resposta a falhas de hardware, ataques
cibernéticos e outros incidentes tecnologicos.

5. Planos de Comunicagao de Emergéncia
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« Descrigao: Estabelecer canais de comunicacgéao claros e eficientes para
uso em situagdes de emergéncia.

o Aplicacdo no CREA-AC: Desenvolver um protocolo de comunicagao
interna e externa para informar rapidamente as partes interessadas
sobre incidentes e medidas tomadas.

6. Diversificacao de Fornecedores

o Descricdo: Evitar a dependéncia de um unico fornecedor para
componentes criticos, diversificando os fornecedores para reduzir o
risco de interrupg¢des na cadeia de suprimentos.

e Aplicagcdo no CREA-AC: Selecionar multiplos fornecedores confiaveis
para hardware e software, garantindo alternativas em caso de problemas
com um fornecedor especifico.

Ao implementar essas atitudes de contingéncia, o CREA-AC estara mais bem
equipado para lidar com imprevistos, minimizando o impacto negativo no andamento
da implantacao de novos ativos de Tl e na continuidade das operagdes diarias.

Estratégias de Mitigacao e Resposta a Incidentes

Por fim, é fundamental estabelecer estratégias de mitigacdo e planos de
resposta a incidentes. A mitigacdo envolve acbes preventivas para reduzir a
probabilidade ou o impacto dos riscos identificados. Isso pode incluir a implementacao
de protocolos de seguranca reforcados, treinamento de funcionarios em préticas
seguras de TI, e revisbes regulares dos sistemas para detectar e corrigir
vulnerabilidades. Além disso, é essencial ter um plano de resposta a incidentes para
lidar com violacbes de seguranca ou falhas de sistemas, que devem incluir
procedimentos claros para comunicacao interna e externa, andlise de incidentes, e
medidas para restaurar as operacdes normais.

A abordagem proativa do CREA-AC na gestao de riscos € um pilar fundamental
para garantir uma transicdo tecnologica bem-sucedida e segura. Com um
planejamento e execucdo eficientes nestas areas, o conselho estara melhor
preparado para enfrentar os desafios e aproveitar as oportunidades que a evolugao
tecnoldgica apresenta.

Tabela: Estratégias de Mitigacao e Resposta a Incidentes no CREA-AC

[Estratégia IDescrigao implementacgao|Responsavel |
Fortalecimento dajlmplementar e manter sistemas

Seguranga avangados de seguranga, incluindo Departamento
Cibernética firewalls, antivirus e criptografia. Continua de TI

Realizar treinamentos regulares em
seguranga da informagdo e
Treinamento de|procedimentos de resposta a Departamento
Equipe incidentes. Semestral de TI
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\Estratégia HDescrigéo ||ImpIementagéoHResponsével
Monitorar sistemas de Tl 24/7 Equipe de
Monitoramento  e||para  deteccdo  precoce de Seguranga de
Alerta Continuo atividades suspeitas ou falhas. Diaria TI
Desenvolver e atualizar
regularmente planos de resposta
Planos de Resposta||para diversos tipos de incidentes de Equipe de
a Incidentes TI. Anual Gestao de TI
Conduzir auditorias regulares para Departamento
Auditorias identificar e corrigir de Auditoria
Regulares de Tl vulnerabilidades. Trimestral Interna
Backup e|Manter rotinas de backup de dados
Recuperacéao de|le testar regularmente a capacidade Departamento
Dados de recuperacao. Mensal de Tl

Essas estratégias sdo essenciais para garantir que o CREA-AC esteja
preparado para mitigar e responder a quaisquer incidentes que possam surgir durante
a implementacdo e operagcao dos seus sistemas de Tl. Elas visam reforcar a
seguranga, aumentar a resiliéncia operacional e garantir a continuidade dos servigos
essenciais

Processo de Aquisicao para o CREA-AC

O processo de aquisicdo é um componente crucial na implementacéo do plano
de Tl do Conselho Regional de Engenharia e Agronomia do Acre (CREA-AC). Este
processo envolve varias etapas criticas, desde a definicdo das especificacdes
técnicas até a conformidade com os regulamentos de aquisi¢céo. A gestédo eficaz desse
processo garante que o CREA-AC adquira ativos de Tl que ndo apenas atendam as
suas necessidades atuais e futuras, mas também oferecam valor a longo prazo.

Definicao de Especificagcoes Técnicas para Novos Ativos

A definicdo de especificacbes técnicas € o primeiro passo no processo de
aquisicao. Esta fase envolve a identificacdo detalhada dos requisitos técnicos dos
novos ativos de Tl, garantindo que eles se alinhem com os objetivos estratégicos do
CREA-AC. As especificacbes devem abordar aspectos como desempenho,
capacidade, seguranga, compatibilidade com sistemas existentes e potencial de
escalabilidade. O envolvimento de stakeholders, incluindo a equipe de Tl, usuarios
finais e a gestdo, € essencial para garantir que todas as necessidades sejam
consideradas. Uma especificagao técnica bem definida facilita a selecdo de ativos
ideais, reduzindo o risco de aquisi¢des inadequadas ou insuficientes.(Vide: Tabela:
Alinhamento entre Plano Estratégico de Tl e Objetivos de Negdcios)
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Selecao de Fornecedores e Negociacao de Contratos

A selecdo de fornecedores é um processo critico que exige uma analise
minuciosa para assegurar a qualidade, a confiabilidade e o custo-beneficio dos ativos
adquiridos. A avaliacao de fornecedores deve considerar fatores como experiéncia no
mercado, reputacdo, suporte e garantias oferecidas. Uma vez identificados os
fornecedores potenciais, inicia-se o processo de negociacdo de contratos. Este
processo deve buscar termos favoraveis, que incluam precos competitivos, clausulas
de garantia, suporte técnico e compromissos de entrega. A negociac¢ao eficaz contribui
para uma parceria de longo prazo com fornecedores, essencial para 0 sucesso
continuo do plano de TI. (Processo realizado durante a f

Processos de Licitagao e Conformidade com Regulamentos de Aquisi¢cao

O CREA-AC deve seguir rigorosamente 0s processos de licitagdo e o0s
regulamentos de aquisicdo, conforme estabelecido pela nova lei de licitacdes. Esta
conformidade garante transparéncia e equidade no processo de aquisicdo. O
processo de licitagcdo deve ser aberto, justo e competitivo, permitindo a participacao
de multiplos fornecedores qualificados. A documentacdo detalhada de todas as fases
da licitacdo € crucial para a responsabilidade e a auditabilidade. A adesédo aos
regulamentos ndo apenas cumpre 0s requisitos legais, mas também fortalece a
integridade e a confiabilidade do processo de aquisicéo.

Em suma, um processo de aquisicao bem estruturado e gerido é fundamental
para o sucesso do plano de Tl do CREA-AC. Ele deve ser meticuloso, transparente e
alinhado com as melhores praticas e regulamentos. Ao priorizar esses aspectos, 0
CREA-AC se posiciona para adquirir ativos de Tl que irdo impulsionar sua eficiéncia
operacional e capacidades tecnoldgicas no longo prazo.

Testes no Plano de Tl do CREA-AC

O sucesso na implementacédo de novos ativos de Tl no Conselho Regional de
Engenharia e Agronomia do Acre (CREA-AC) depende significativamente da eficacia
dos testes realizados em cada etapa do processo. Esses testes garantem que 0s
novos sistemas e equipamentos funcionem conforme o esperado e atendam as
necessidades da organizagdo. O processo de testes é dividido em varias fases, cada
uma com objetivos especificos e procedimentos detalhados.

Processos de Instalagado e Configuragao dos Novos Ativos

A fase de instalac@o e configuracdo € critica para assegurar que os ativos de
Tl sejam corretamente integrados a infraestrutura existente do CREA-AC. Este
processo envolve varias etapas, incluindo a instalagdo fisica de hardware, a
configuracéo de software e sistemas e a integracdo com redes e outros sistemas de
TI. Durante esta fase, € essencial seguir rigorosamente as especificacdes técnicas e

as melhores praticas de instalacdo para evitar problemas de compatibilidade e
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seguranca. A documentacéo detalhada de cada passo da instalacéo e configuracéo é
crucial para facilitar futuras manutencdes e auditorias.

Testes de Aceitacao e Verificagcao de Desempenho

Apos a instalacéo e configuracéo, os novos ativos de Tl passam por uma fase
de testes de aceitacdo e verificacdo de desempenho. Esses testes sdo essenciais
para garantir que os sistemas funcionem conforme esperado em condicfes reais de
uso. Os testes de aceitacdo incluem a validagcéo de funcionalidades, a verificagdo da
compatibilidade com outros sistemas e a avaliacdo do desempenho sob carga. Essa
fase deve ser meticulosamente documentada, com relatérios detalhados sobre o
desempenho e eventuais problemas identificados. A aprovacdo nestes testes é
fundamental para a aceitagéo formal dos ativos de Tl pelo CREA-AC, todos os testes
de implantacao ficam a cargo da GTI.

Treinamento de Usuarios e Equipes de Suporte Técnico

O treinamento eficaz de usuarios e equipes de suporte técnico € uma parte
integrante do processo de implementacdo de novos ativos de TI. O treinamento de
usuarios visa garantir que eles estejam familiarizados com as novas ferramentas e
sistemas, maximizando a eficiéncia e minimizando o0s erros operacionais. Por outro
lado, o treinamento das equipes de suporte técnico foca em capacitar os profissionais
a gerenciar, manter e solucionar problemas dos novos ativos. Este treinamento deve
ser abrangente, incluindo aspectos praticos e tedricos, e deve ser atualizado
regularmente para refletir quaisquer mudancas nos sistemas ou nas melhores praticas
da industria, todos os treinamentos fiam a cargo da GTI.

Cada uma dessas fases de testes é vital para a implementacdo bem-sucedida
de novos ativos de Tl no CREA-AC. Eles ndo apenas asseguram a funcionalidade e
a confiabilidade dos sistemas, mas também preparam 0s usuarios e as equipes de
suporte para trabalhar eficientemente com as novas tecnologias. A execucéo
meticulosa desses testes € um passo crucial para alcancar os objetivos de
modernizacao e eficiéncia tecnoldgica do CREA-AC.

Manutencéo e Suporte no Plano de Tl do CREA-AC

A manutencgao e o suporte dos ativos de Tl s&o aspectos fundamentais para
garantir a operacdo continua e eficiente da infraestrutura tecnolégica do Conselho
Regional de Engenharia e Agronomia do Acre (CREA-AC). Estas atividades séo
cruciais para maximizar a vida util dos ativos, garantir a seguranca dos dados e
assegurar a disponibilidade dos servicos. O plano de manutencgao e suporte deve ser
abrangente, cobrindo desde a manutencao preventiva até o0 monitoramento e gestao
de desempenho.
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Desenvolvimento de Planos de Manutengao Preventiva

A manutencédo preventiva € vital para evitar falhas inesperadas e minimizar o
tempo de inatividade dos sistemas. O desenvolvimento de um plano de manutencéo
preventiva para o CREA-AC envolve a identificacdo regular de componentes que
necessitam de manutencdo, a programacao de inspecOes e a atualizagdo de
softwares e sistemas. Este plano deve ser adaptado as necessidades especificas de
cada ativo de TI, considerando o seu ciclo de vida e as recomendacdes dos
fabricantes. A manutencéo preventiva ndo so prolonga a vida util dos equipamentos,
mas também assegura que eles operem de maneira eficiente e segura.

Estruturagcao do Suporte Técnico e Operacional

O suporte técnico e operacional € essencial para resolver rapidamente
quaisquer problemas ou interrupgdes. A estruturacao eficiente do suporte técnico no
CREA-AC implica na criacdo de uma equipe bem treinada e equipada, capaz de
responder prontamente a solicitacdes de suporte. Este suporte deve ser acessivel aos
usuarios através de multiplos canais, como telefone, e-mail e sistemas de tickets. Além
disso, é importante estabelecer acordos de nivel de servico (SLAs) claros, que
definam as expectativas de tempo de resposta e resolucéo de problemas.

Monitoramento Continuo e Gestao de Desempenho dos Ativos

O monitoramento continuo dos ativos de Tl é crucial para identificar e resolver
proativamente problemas antes que eles afetem o0s usuarios. A gestdo de
desempenho dos ativos inclui 0 acompanhamento regular da satde do sistema, do
uso de recursos e da eficiéncia operacional. Ferramentas de monitoramento e andlise
de dados devem ser utilizadas para obter insights sobre o desempenho dos sistemas
e identificar areas que necessitam de melhorias. O monitoramento continuo permite
uma abordagem proativa na manutengéo dos ativos, contribuindo para a estabilidade
e confiabilidade da infraestrutura de Tl do CREA-AC.

Em resumo, um plano robusto de manutencao e suporte é indispensavel para
assegurar a funcionalidade continua e eficiente dos ativos de Tl do CREA-AC. Este
plano deve ser adaptativo, abrangendo desde a manutencéo preventiva até o suporte
técnico eficiente e o monitoramento continuo, garantindo assim a longevidade,
seguranca e desempenho 6timo dos sistemas de TI.

Documentacao e Conformidade no Plano de Tl do CREA-AC

A documentacao e a conformidade sdo aspectos cruciais para 0 sucesso e a
sustentabilidade do plano de Tl do Conselho Regional de Engenharia e Agronomia do
Acre (CREA-AC). Uma documentagéo precisa e atualizada, aliada a uma rigorosa
adesado as politicas de conformidade, garante que as operacfes de Tl estejam
alinhadas com as melhores praticas, normativas legais e objetivos estratégicos da
organizacdo. Esses elementos sdo essenciais ndo sO para a transparéncia e a
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accountability, mas também para facilitar a gestao eficiente dos recursos de Tl e a
tomada de decisdes informadas.

Atualizagao da Documentagao de Ativos e Infraestrutura de TI

A manutencdo de uma documentacdo atualizada € fundamental para o
gerenciamento eficiente dos ativos de TI. Isto inclui detalhes sobre a configuracao dos
sistemas, histérico de manutencao, licencas de software e qualquer outra informacao
relevante. A atualiza¢do continua dessa documentacdao € crucial, especialmente ap6s
a aquisicdo de novos ativos ou mudancas significativas na infraestrutura existente.
Uma documentagdo precisa assegura que a equipe de Tl tenha acesso rapido a
informacdes confiaveis para suporte, manutencdo e planejamento futuro. Também
facilita a auditoria e a revisédo dos ativos de TI, garantindo que todas as informacgdes
estejam corretas e completas.

Revisdo e Garantia de Conformidade com Politicas Internas e Externas

Garantir a conformidade com politicas internas e externas, incluindo normativas
legais e padrdes do setor, € essencial para a operacao legal e ética do departamento
de TI. Esta reviséo envolve a avaliagéo regular das praticas de Tl do CREA-AC contra
as politicas estabelecidas, bem como contra as leis e regulamentacdes aplicaveis.
Isso inclui, mas ndo se limita a conformidade com normas de seguranca de dados,
privacidade e direitos autorais. A conformidade continua requer ndo apenas a revisao
periddica das politicas existentes, mas também a adaptacdo a mudancas nas leis e
nos padrdes da industria. Isso assegura que o CREA-AC néo s6 opere de forma legal,
mas também adote as melhores praticas do setor.

Relatérios de Progresso e Avaliagoes Periédicas

Os relatérios de progresso e as avaliacbes periddicas sado instrumentos
importantes para medir a eficAcia do plano de Tl e identificar areas para melhoria
continua. Estes relatérios devem incluir analises de desempenho, conquistas em
relacdo aos objetivos estabelecidos, e revisdes dos desafios enfrentados. Eles
fornecem insights valiosos para a gestdo, permitindo uma avaliacdo objetiva do
progresso em relacéo ao plano de TI. Além disso, as avaliagcdes periodicas ajudam a
assegurar que o plano permaneca alinhado com os objetivos estratégicos do CREA-
AC e se adapte as mudancas nas necessidades organizacionais ou no ambiente
tecnoldgico.

Em resumo, a documentacdo e a conformidade s&o componentes
fundamentais do plano de Tl do CREA-AC. Eles ndo s6 asseguram que a
infraestrutura de Tl esteja bem documentada, mas também que opere dentro dos
parametros legais e éticos. Através de uma gestdo eficaz da documentagcédo e da
conformidade, o CREA-AC pode otimizar suas operacdes de TI, garantindo
transparéncia, responsabilidade e eficiéncia operacional.
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Revisdo e Melhoria Continuada no Plano de Tl do CREA-AC

O processo de revisao e melhoria continua é um componente critico na gestédo
eficaz do plano de TI do Conselho Regional de Engenharia e Agronomia do Acre
(CREA-AC). Esta fase é essencial para assegurar que as iniciativas de TI
permanecam alinhadas com os objetivos organizacionais e se adaptem as mudancas
nas necessidades e no ambiente tecnolégico. O processo é dividido em trés etapas
principais: avaliacdo da eficacia, coleta de feedback e implementacdo de ajustes e
melhorias.

Avaliacao de Eficacia do Plano de Implantagcao

A avaliacao da eficacia do plano de implantacédo € conduzida apds a completa
execucao do plano. Esta etapa € crucial para determinar se os objetivos delineados
foram alcancados e se as solu¢cdes implementadas atendem efetivamente as
necessidades da organizacdo. Nesta fase, é importante analisar aspectos como o
cumprimento dos cronogramas e orcamentos, a funcionalidade e desempenho dos
sistemas implementados e o impacto dessas implementacdes nas operacdes diarias.
Além disso, esta avaliacdo deve considerar a adequacdo das solucdes frente as
expectativas e exigéncias iniciais, fornecendo uma viséo clara do sucesso ou das

areas que necessitam de melhorias.

Coleta de Feedback das Partes Interessadas

A coleta de feedback é realizada apds a implantacao dos ativos e equipamentos
de TI. Esta etapa envolve a interacdo com diversas partes interessadas, incluindo
usuarios finais, gerentes de Tl e outros operadores dos sistemas. O objetivo é reunir
informacBes detalhadas sobre a experiéncia de uso, a eficacia das solucdes e
quaisquer desafios ou problemas enfrentados. Este feedback € vital para
compreender como as tecnologias implementadas estdo sendo percebidas e
utilizadas no dia a dia, e para identificar oportunidades de melhoria que podem nao
ser evidentes apenas através da analise de dados e métricas de desempenho.

Ajustes e Melhorias no Plano Baseados em Desempenho e Resultados Obtidos

Com base nos resultados da avaliagdo e no feedback coletado, ajustes e
melhorias sao implementados no plano. Esta etapa é fundamental para assegurar que
o plano de TI continue a atender as necessidades em evolugdo da organizacéo e se
adapte as mudancas no ambiente tecnologico. Os ajustes podem incluir a otimizacao
de processos, atualizacdes tecnoldgicas, realocacdo de recursos ou mudancas
estratégicas. O objetivo é maximizar a eficiéncia operacional, melhorar a satisfacéo
do usuario e garantir que os investimentos em Tl fornegam o maximo retorno possivel.

Em resumo, a revisdo e melhoria continua no plano de Tl do CREA-AC séao
processos essenciais que garantem a eficacia continua e a relevancia das iniciativas
de TI. Esses processos permitem que o plano se mantenha alinhado com as metas
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estratégicas da organizacéao, respondendo adequadamente as necessidades dos
usuarios e as mudancgas no cenario tecnoldgico

Considerac0des Finais

A implementacdo de um plano robusto de tecnologia da informacéo (TI) no
Conselho Regional de Engenharia e Agronomia do Acre (CREA-AC) representa um
marco estratégico crucial para a instituicdo. Este plano ndo apenas delineia um
caminho para a modernizacdo tecnoldgica, mas também estabelece as bases para
uma transformacédo digital abrangente, que € essencial para enfrentar os desafios
contemporaneos e futuros no campo da engenharia e agronomia. Nesta conclusao,
exploraremos a importancia deste plano, o retorno esperado da implantacdo, o
impacto na evolugdo do CREA-AC e outros aspectos relevantes.

Importancia Estratégica do Plano

O plano de Tl do CREA-AC € mais do que uma série de iniciativas tecnoldgicas;
€ uma ferramenta estratégica que habilita o conselho a alcancar suas metas
organizacionais e operacionais de forma mais eficiente. Com a implementacao de
tecnologias avancadas, como servigcos de nuvem, seguranc¢a da informacao reforgada,
e inteligéncia artificial para analise de dados, o CREA-AC néo apenas otimiza seus
processos internos, mas também melhora significativamente a experiéncia dos seus
membros e partes interessadas.

Retorno da Implantagao

O retorno sobre o investimento (ROI) é um aspecto central na avaliacdo do
sucesso do plano. Com um orcamento de R$ 500.000,00, espera-se que as
implantacdes de TI proporcionem beneficios tangiveis e intangiveis. Os beneficios
tangiveis incluem a eficiéncia operacional melhorada, reducdo nos custos de
manutencao de longo prazo e aprimoramento na gestdo de dados e informacgfes. Ja
os beneficios intangiveis abrangem a melhoria na satisfacdo do usuario, aumento na
confianca dos membros e maior capacidade de resposta as demandas do mercado e
da sociedade.

Impacto na Evolugao do Conselho

O impacto do plano no desenvolvimento e evolugdo do CREA-AC é
multifacetado. A incorporagéo de tecnologias de ponta e a modernizagéo dos sistemas
de TI colocam o conselho na vanguarda da inovagao no setor. Isso nao so fortalece a
posicdo do CREA-AC como um 6érgao regulador e representativo competente, mas
também aumenta sua influéncia e relevancia no contexto nacional e internacional de
engenharia e agronomia.
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Transformacao Digital e Inovagao

A transformacao digital promovida por este plano € um vetor crucial para a
inovacdo dentro do CREA-AC. Ao adotar solu¢des tecnologicas avancadas, 0
conselho ndo s6 melhora suas operacdes internas, mas também abre caminhos para
novos servicos e formas de interacdo com seus membros. A digitalizacdo de
processos, a implementacdo de analises de dados inteligentes e a otimizacdo de
servicos online sdo exemplos de como o conselho pode inovar e oferecer valor
agregado aos seus membros e a sociedade em geral.

Fomento a Cultura de Tl

Um aspecto importante deste plano é a promoc¢éo de uma cultura de Tl no seio
do CREA-AC. Através da capacitacdo e treinamento dos funcionarios, bem como a
integracao de praticas de Tl em todos os niveis da organizagdo, cria-se um ambiente
onde a inovacgdo tecnolégica € ndo apenas possivel, mas também encorajada e
apoiada. Isso é fundamental para garantir a adocdo e o uso eficaz das novas
tecnologias, bem como para estimular a inovacéo continua.

Desafios e Oportunidades

Embora o plano apresente varias oportunidades, também existem desafios a
serem superados. Questdes como a adaptacao a nova tecnologia, gerenciamento de
mudancas e garantia de seguranca de dados sao cruciais e devem ser abordadas
com estratégias especificas. A superacdo desses desafios ndo apenas garante a
implementagdo bem-sucedida do plano, mas também fortalece a resiliéncia e a
capacidade adaptativa do CREA-AC.

Contribuicao para o Desenvolvimento Sustentavel

Outro aspecto significativo do plano € sua contribuicdo para o desenvolvimento
sustentavel. Através da otimizacdo de recursos, uso eficiente de energia e adocao de
praticas sustentaveis, o CREA-AC néo so reduz sua pegada ecoldgica, mas também
serve como modelo para outras organizagfes no setor. Isso estd em consonancia com
0s objetivos globais de sustentabilidade e coloca o conselho como um participante
ativo na promocao de praticas sustentaveis no setor de engenharia e agronomia.

Perspectivas Futuras

A longo prazo, este plano de TI estabelece as bases para um crescimento
continuo e adaptabilidade do CREA-AC. Com o0 cenario tecnolégico em constante
evolucéo, o plano oferece uma estrutura flexivel que permite ao conselho adaptar-se
e incorporar novas tecnologias e praticas conforme necessario. Isso é vital para
manter a relevancia e a eficacia do CREA-AC em um mundo cada vez mais

digitalizado e interconectado.
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Conclusao

Em suma, o plano de implantacédo de Tl do CREA-AC é um passo significativo
em direcdo a modernizacdo, eficiéncia e inovacdo. Através dele, o conselho néo
apenas melhora suas operacdes internas, mas também reforca seu papel como lider
e influenciador no setor de engenharia e agronomia. Este plano é um investimento
estratégico no futuro do CREA-AC, assegurando que ele permaneca na vanguarda da
tecnologia, inovacgao e sustentabilidade. A implementacdo bem-sucedida deste plano
sera um marco para o conselho, demonstrando seu compromisso com a exceléncia,
inovacgao e servigo responsavel a sua comunidade e aos membros que representa.
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ANEXO |
Inventario de equipamentos do Departamento de Tecnologia da Informacéo.

Todos os equipamentos listados nesse inventario estdo ativos e em uso, sem
a necessidade de manutencdo até o momento, pois 0s equipamentos que estavam
listados como inserviveis todos foram a leildo.
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CREA / AC

Conselho Regional de Engenharia e Agronomia do Estado do Acre - CREA-AC CNPJ:

04.090.403/0001-20
________________________________________________________________________________________________________|

Relacao de bens méveis por unidade

Codigo Bem movel Tipo do Bem Responsavel Aquisicao Referéncia Vr. Atual
Unidade DEPARTAMENTO DE INFORMATICA

1006  ARMARIO MOVEIS E UTENSILIOS LYz FELIPE ADED PESSOA DA 05 /1515014 - 430,00
Descricdo: ARMARIO DE ACO C/ 2 PORTAS

1013 MESA MOVEIS E UTENSILIOS I{/ICLSIIAEL COSMO LIBERALINO 01/05/2012 - 635,00
Descriggo: CONJUNTO DE MESA IPO L COR NOGAL

1045 HD 178 MAQUINAS E EQUIPAMENTOSJOSII\;;E_\OSMO LIBERALINO 11/05/2012 ; 357,00

1062 IPAD MAQUINAS E EQUIPAMENTOS le(ljlflfL COSMO LIBERALINO  »-/43/7013 ; 3.760,00
Descriggio: IPAD WI-FI 32 GB CELULAR 4 GB BRA BLACK MD517BR/A, ERA DO WELITON...

1080 MASTERSUX MAQUINAS E EQUIPAMENTOS O/EL COSMOLIBERALING 29/01/2014 ; 145,00

MAIA
ASPIRADOR DE PO JAT 110V PARA COMPUTADOR

LUIZ FELIPE ADED PESSOA DA

1103 ESTANTE MOVEIS E UTENSILIOS o 28/08/2014 - 168,00
Descricio: ESTANTE DE ACO 6 PRATELEIRAS
1172 SUPORTE P/CPU MOVEIS EUTENSILIOS :\;)z:il- s 28/08/2014 - 105,00
1320 PROJETOR MULTIMIDIA DELL MAQUINAS E EQUIPAMENTOS JOSIEL COSMO LIBERALING
MAIA 11/09/2015 - 5.180,00
Descrigao: WS 7 PRO 64BITMICROSFT
1347 ACESS POINTDELL MAQUINASE EQU|PAMENTOSJOS'I\§'I&ICAOSMO UEERALING 11/09/2015 - 3.977,00
ACESS POINT NETW WIAP 105 INSTALADO NO CORREDOR
1348 ACESS POINT MAQUINAS E EQUIPAMENTOS thl’/fIfL COSMO LIBERALINO 4 /69/7015 ; 3.977,00
Descricio: ACESS POINT NETWWIAP105
1349 ACESSO POINT MAQUINASE EQU|PAMENTOSJOS'I\§'I&ICAOSMO UEERALING 11/09/2015 - 3.977,00
ACESS POINT NETWWIAP105
JOSIEL COSMO LIBERALINO
1350  ACESS PPOINT DELL MAQUINAS E EQUIPAMENTOS 11/09/2015 ) 397700
MAIA
Descricio: ACESS POINT NETW WIAP105 INSTALADO NO CORREDOR
Quantidade de itens encontrados: 45 102.023,59
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Codigo Bem movel Tipo do Bem Responsavel Aquisicao Referéncia Vr. Atual
1352  COMPUTADOR MANIITNAG E FOI noAM-:m-rnchJ,IgIS}\E'- COSMO LIBERALINO  11/09/2015 - 8.300,00
Descrigao: COMP. AIO 8GB 500GB 9030
1361 ROTEADOR MAQUINAS E EQUIPAMENTOS JOSIEL COSMO LIBERALING
31/03/2016 - 331,00
MAIA
Descrigdo: ROTEADOR
1362 ROTEADOR MAQUINAS E EQUIPAMENTOSJOS’I\E'I&::AOSMO LIBERALINO 30/03/2016 . 331,00
1446 APRESENTADOR S/ FIO MAQUINAS E EQUIPAMENTOS JOSIEL COSMO LIBERALINO
04/01/2017 - 700,00
MAIA
Descricgo: APRESENTADOR S/ FIO WIRELESS R400
1453 GRAVADOR DEVOZ MAQUINAS E EQUIPAMENTOSJOS'I\;;;OSMO LIBERALINO 04/01/2017 ; 585,00
Descricio: GRAVADOR DE VOZDIGITAL
1477 CENTRAL TELEFONICA MAQUINAS E EQUIPAMENTOS JOSIEL COSMO LIBERALING
MAIA 21/03/2017 - 2.605,00
Descricdo: CENTRAL TELEFONICA HIBRIDA IMPACTA 68i
1478 TERMINALINTELIGENTE MAQUINAS E EQUIPAMENTOSJOS’I\E'I&::AOSMO LIBERALINO 21/03/2017 . 813,00
Descricio: TERMINALINTELIGENTE
1479 PLACA INTERFACE MAQUINAS E EQUIPAMENTOS JOSIEL COSMO LIBERALING
MAIA 21/03/2017 - 1.638,00
Descricdo: PLACA INTERFACE
1480 PLACA 04 RAMAL MAQUINAS E EQUIPAMENTOSJOS’I\E'I&::AOSMO LIBERALINO 21/03/2017 . 2.107,00
SAO 04 PLACAS NO VALOR DE 301, TOTALIZANDO 2.107,00
1481 TRIPE PARA CAMERA FOTOGRAFICA MAQUINAS E EQUIPAMENTOS JOSIEL COSMO LIBERALINO
MAIA 31/03/2017 - 290,00
Descricdo: TRIPE PARA CAMERA FOTOGRAFICA
1502 ACESS POINT MAQUINAS E EQUIPAMENTOSJOS'I\E;FAOSMO LIBERALINO 02/04/2018 - 4.100,00
ACESSA POINT HP ARUBA NETWORK IAP-205
1613 CAMERA SEGURANCA MAQUINAS E EQUIPAMENTOS JOSTEL COSMO LIBERALING
04/11/2019 - 500,00
MAIA
Descric3o: CAMERA DE SEGURANCAFIXA
1614 CAMERA DESEGURANCA MAQUINAS E EQUIPAMENTOSJOSII\E;E_\OSMO LIBERALINO 04/11/2019 - 500,00
CAMERA DE SEGURANCAFIXA
JOSIEL COSMO LIBERALINO
1615 DVR DE 8 CANAIS MAQUINAS E EQUIPAMENTOS
Q Q 04/11/2019 - 1.200,00
MAIA
Descric3o: DVD HIK VISION DE 8 CANAIS
1628 NOTEBOOK MAQUINAS E EQUIPAMENTOSJOSII\ZI&;OSMO LIBERALINO 14/07/2020 ; 3.671,00
- REPOSICAO DE NOTEBOOK ROUBADO NO ANO DE 2020,A0 QUAL SERA SUBSTITUIDO PELO MODELO E MARCA: NOTEBOOK HP 256 G6 I5- 7200U
Descrigao:
4GB/HD500GB
Quantidade de itens encontrados: 45 102.023,59
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Codigo

1634

Bem mével Tipo do Bem Responsavel Aquisicao Referéncia Vr. Atual

Ar-Condicionado MAQUINAS E EQUIPAMENTOS JOSIEL COSMO LIBERALING

MAIA 28/10/2020 - 1.930,28
Descrigdo: Split Agratto 12 KBTUS
1658 Nobreak Ragtech MAQUINAS E EQUIPAMENTOSJOSII\;;E\OSMO LIEERSLINE 02/05/2022 i 840,62
Nobreak Ragtech New Easy Way 1500VA S-115V
1668 Nobreak Ragtech MAQUINAS E EQUIPAMENTOS JOSIEL COSMO LIBERALINO
MAIA 02/05/2022 - 840,62
Descrigdo: Nobreak Ragtech New Easy Way 1500VA S-115V
1688 Computador All In One Dell Inspiron MAQUINAS E EQUIPAMENTOSJOSIELEACE'XIO B 29/07/2022 - 7.608,07
Descrigdo: Computador All In One Dell Inspiron 5410 Intel Core i5-1235UMemoria 8gb Ssd 256gb Tela 23,8 Fhd Windows 10 pro
1745 MOCHILA DELL PARA NOTEBOOK MAQUINAS E EQUIPAMENTOS JOSIEL COSMO LIBERALINO
MAIA 02/03/2023 - 590,00
Descrigao: MOCHILA DELL PARA NOTEBOOK
Equipamento de JOSIEL COSMOLIBERALINO
1746 NOTEBOOK ASUS Processamento deDados MAIA 02/03/2023 - 5.000,00
Notebook PE 042022 - Notebook Asus, Intel Core i5-1035G1, 8gb, 512gb SSD, tela 15,6", Win 11
1772 CADEIRA GIRATORIADIRETOR  MOVEIS E UTENSILIOS LUIZ FELIPE ADED PESSOADA 5,47/5073 - 1.800,00
SILVA
CADEIRA GIRATORIA DIRETOR, REVESTIMENTO EM COURO, APOIO DE BRACOS ESTOFADO PRETO. MARCA: FLEXFORM, MODELO: IDRA. NOTA
Descrigao: FISCAL EMITIDA CONFORME EMPENHO 184/2023, CONTRATO ADMINISTRATIVO 022/2023, ORDEM DE IFORNECIMENTO 01, PROCESSO
ADMINISTRATIVO 14/2023, PREGAO ELETRONICO SRP 02/2023, MEMORANDO 052/2023. RECURSO PROPRIO.
1773 CADEIRA GIRATORIADIRETOR MOVEIS EUTENSILIOS J’\(j::i" COSMOLIBERALINO 04/07/2023 - 1.800,00
CADEIRA GIRATORIA DIRETOR, REVESTIMENTO EM COURO, APOIO DE BRAGOS ESTOFADO PRETO. MARCA: FLEXFORM, MODELO: IDRA. NOTA FISCAL EMITIDA
Descrigdo: CONFORME EMPENHO 184/2023, CONTRATO ADMINISTRATIVO 022/2023, ORDEM DE FORNECIMENTO 01, PROCESSO ADMINISTRATIVO 14/2023, PREGAO
ELETRONICO SRP 02/2023, MEMORANDO 052/2023. RECURSO PROPRIO.
1800 GADNRAGIRATORIADIRETOR  MovErs £ UTENSILIOS G PELIPE ADED PESSOADA 44/07/2023 - 1.800,00
CADEIRA GIRATORIA DIRETOR, REVESTIMENTO EM COURO, APOIO DE BRAGCOS ESTOFADO PRETO. MARCA: FLEXFORM, MODELO: IDRA. NOTA
Descrigao: FISCAL EMITIDA CONFORME EMPlENHO 184/2023, CONTRATO ADMINISTRATIVO 022/2023, ORDEM D,E FORNECIMENTO 01, PROCESSO
ADMINISTRATIVO 14/2023, PREGAO ELETRONICO SRP 02/2023, MEMORANDO 052/2023. RECURSO PROPRIO.
CADEIRAGIRATORIADIRETOR . . LUIZ FELIPE ADED PESSOA DA
) 04/07/2023 .
1801 (PLENARIO) MOVEIS EUTENSILIOS - /07/ 1.800,00
CADEIRA GIRATORIA DIRETOR, REVESTIMENTO EM COURO, APOIO DE BRAGOS ESTOFADO PRETO. MARCA: FLEXFORM, MODELO: IDRA. NOTA FISCAL EMITIDA
Descrigdo: CONFORME EMPENHO 184/2023, CONTRATO ADMINISTRATIVO 022/2023, ORDEM DE FORNECIMENTO 01, PROCESSO ADMINISTRATIVO 14/2023, PREGAO
ELETRONICO SRP 02/2023, MEMORANDO 052/2023. RECURSO PROPRIO.
1802 GHDNRAGIRATORIADIRETOR - MGvErs E UTENSILIOS ;;JLI\fAFELIPE ADED PESSOADA (4/07/2023 ; 1.800,00
CADEIRA GIRATORIA DIRETOR, REVESTIMENTO EM COURO, APOIO DE BRAGCOS ESTOFADO PRETO. MARCA: FLEXFORM, MODELO: IDRA. NOTA
Descrigao: FISCAL EMITIDA CONFORME EMPlENHO 184/2023, CONTRATO ADMINISTRATIVO 022/2023, ORDEM DIE FORNECIMENTO 01, PROCESSO
ADMINISTRATIVO 14/2023, PREGAO ELETRONICO SRP 02/2023, MEMORANDO 052/2023. RECURSO PROPRIO.
576 SWITCHCCH3 24PORTAS MAQUINAS E EQUIPAMENTOSJOSII\E;E_\OSMO AL 01/07/2003 - 3.402,00
Descrigdo: SWITCHCCH3 24PORTAS
BAIA DE ATENDIMENTO 3 LUGARES ,,A4 z LUIZ FELIPE ADED PESSOADA _
661 ~ WOLFLEX MOVEIS E UTENSILIOS SILVA 01/04/2005 1.390,00
Descrigdo: BAIA DE ATENDIMENTO 3 LUGARES - WOLFLEX
Quantidade de itens encontrados: 45 102.023,59
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CREA / AC

Codigo Bem movel Tipo do Bem Responsavel Aquisicao Referéncia Vr. Atual

795 MESA MOVEIS E UTENSILIOS ﬂ,%slf" COSMO LIBERALING 711 5008 - 168,00

Descrigao: MESA PARA MICRO COM TECLADO RETRATIL
JOSIEL COSMO LIBERALINO

845 MONITOR MAQUINAS E EQUIPAMENTOS 29/12/2009 ) 590,00
MAIA

Descrigdo: MONITOR 19"

908 TELEFONE MAQUINAS E EQUlPAMENTosJOS"\j';\;OSMO LIEERSNIDNG 23/07/2010 i 55,00

. JOSIEL COSMO LIBERALINO

915 Monitor MAQUINAS E EQUIPAMENTOS 16/08/2010 } 2.450,00
MAIA

Descrigdo: MONITOR

999 SERVIDOR MAQUINAS E EQUIPAMENTOSJOSII\ZI;ICAOS MO LIBERALINO 09/01/2013 ; 13.800,00

Descricgo: SERVIDOR TORRE INTEL XEON E5649 2.53GHZ 16GHZ 16GB

Quantidade de itens encontrados: 45 102.023,59

Quantidade total de itens encontrados: 45 TOTAL GERAL: 102.023,59
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Valor atual: valor de aquisi¢do considerados os acréscimos e/ou os decréscimos do valor do ativo em decorréncia de reavaliagdo e apuragdo ao valor liquido.



	Plano de Implantação Anual de Ativos e Equipamentos de TI
	tabela de itens

		2023-11-14T12:50:41-0300




