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PLANO DE CONTINUIDADE DE NEGOCIOS CREA-ACRE

O principal objetivo de um Plano de Continuidade de Negdcios (PCN) é garantir a
continuidade das operacdes essenciais de uma organizagao no caso de interrupgdes imprevistas,
minimizando o impacto desses eventos nas atividades comerciais e na entrega de servicos. Este
plano é fundamental para a resiliéncia organizacional e abrange varios aspectos criticos
designados em cada fase deste documento.

FASE 1: ANALISE DE IMPACTO NO NEGOCIO (BIA) - IDENTIFICACAO DE
FUNCOES E PROCESSOS CRITICOS PARA O CREA-AC

Objetivo da Fase

A Analise de Impacto no Negdcio (BIA) é um processo essencial no desenvolvimento do Plano de
Continuidade de Negdcios (PCN) do Conselho Regional de Engenharia e Agronomia do Acre
(CREA-AC). Esta fase visa identificar as fungdes e processos criticos que sdo fundamentais para a
continuidade das operacdes do conselho. O principal objetivo é entender quais aspectos da
operacdo do CREA-AC sdo indispensaveis e, portanto, devem receber atencdo prioritdria em
termos de protecdo e planejamento de recuperacao.

Processo de Identificagcdo
1. Mapeamento de Processos Organizacionais:

¢ Sistema SITAC: Avaliar a importancia critica deste sistema terceirizado, utilizado
para tarefas essenciais como o preenchimento de ARTs e emissao de certiddes. O
sistema SITAC é responsavel por todo o funcionamento da ferramenta de trabalho
do profissional do sistema CREA, pois é através dele que o profissional realiza o
seu preenchimento de ART e emite e consulta suas certiddes.

e Infraestrutura de Rede e Comunicagdo: Entender a relevancia dos equipamentos
de rede (modem, switch, fibra dptica) e comunicacdo (desktops, notebooks,
impressoras) para o funcionamento diario do conselho. E necessario levar em
consideracdo que estes equipamentos por mais simples que pare¢cam s3ao
responsdveis por parte do funcionamento deste conselho, pois elos de
funcionando para que o conselho consiga manter uma boa comunicacdo e
disponibilidade de seus servigos.

e Servicos na Nuvem e Servidor Local: Avaliar a dependéncia operacional em relacao
ao armazenamento na nuvem, servidor em nuvem e o servidor local que hospeda
o portal da transparéncia. O servico do Portal da transparéncia estd com uma
plataforma defasada e de dificil manuseio, ferramentas mais robustas, com mais
integridade de dados estd em andamento para a substituicdo desse servico, por
um servico terceirizado e mais seguro.

e Aplicativos e Interfaces: Compreender a importdncia do aplicativo Ghost e sua
interacdo com o Banco do Brasil, assim como a plataforma WordPress utilizada
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para o site institucional. Essas ferramentas ndao precisam de um servidor fisico
para tal realizacdo, bastando estd presente em qualquer desktop com internet,
atualmente esse controle é feito pela DPTI, mas nada impede que o controle dos

retornos seja monitorado pelo Departamento de Financeiro.

2. Avaliagao de Criticidade:
¢ Impacto Operacional: Determinar o impacto de uma possivel interrupcdo desses
sistemas e servicos, considerando a paralisacdo ou atraso nas atividades-chave do

CREA-AC.

Para criar uma tabela de impacto operacional e procedimentos de resposta para o Conselho
Regional de Engenharia e Agronomia do Acre (CREA-AC), consideraremos cenarios especificos
como falhas em servicos criticos, invasdes, interrupcdes do sistema SITAC, falhas no site da
instituicdo, comprometimento do servico de nuvem e falhas de equipamentos devido ao
desgaste. A tabela serd estruturada da seguinte maneira:

1. Cenario de Falha

2. Impacto Operacional
3. Procedimento de Resposta

Detalhe para cada cenario:

Cenario de Falha

Impacto Operacional

Procedimento de Resposta

Ativar plano de resposta a incidentes,
Comprometimento delisolamento da rede, analise forense, notificacdo
dados, interrupcdo  delas partes interessadas, restauracdo dos sistemas
Invasdo de Rede  [servicos a partir de backups seguros.
Interrupcdo de  servicos|Ativacao de servidores de backup, diagndstico e

Queda do Servidor

internos, perda de acesso a
dados

reparo do servidor principal, recuperacdo de
dados.

Falha do Sistema

Interrupgdao de  servigos

Ativacdo de procedimentos de contingéncia,

depti@creaac.org.br
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Cendrio de Falha |Impacto Operacional Procedimento de Resposta

contato com o fornecedor para solugao rapida,
SITAC criticos para profissionais  |utilizacdo de sistema alternativo se disponivel.

Perda de visibilidade|Acionar equipe de suporte web, ativar pagina
Falha do Site dalpublica, interrupcdo de|de manutencdo, restauracdo do site a partir de
Instituicao servigos online backup recente.

Perda de acesso a dados
Comprometimento |armazenados, interrupgaolAtivagao de procedimentos de recuperagao de
do Servico de|de servicos baseados naldados, contato com o provedor de servigos de
Nuvem nuvem nuvem, implementacgao de solugdes de backup.

Acionar procedimentos de aquisicao,
manutencdo e substituicdo de equipamentos,

Quebra delnterrupcdo de atividades|ativacdo de equipamentos reserva se
Equipamentos operacionais, perda de|disponiveis, avaliagdo de necessidade de
devido ao Uso produtividade atualizagdo ou substituigao.

Esta tabela proporciona uma visdao geral dos procedimentos de resposta a incidentes para o
CREA-AC, garantindo que haja planos de agao claros e eficazes para lidar com interrupgdes
criticas e manter a continuidade dos negdcios.

e Impacto Financeiro e Reputacional: Estimar as consequéncias financeiras e sobre a
reputacdo do conselho em caso de falhas ou indisponibilidades desses sistemas.
Para avaliar o impacto financeiro e reputacional de diferentes cenarios de falhas no Conselho
Regional de Engenharia e Agronomia do Acre (CREA-AC), a tabela serd estruturada considerando
0s seguintes aspectos:
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1. Cenario de Falha
2. Impacto Financeiro
3. Impacto Reputacional

Cada cenario sera analisado de acordo com as consequéncias financeiras e a percepc¢do publica
gue poderiam resultar desses incidentes.

Cendrio de Falha |Impacto Financeiro Impacto Reputacional

Custos com analise forense, reparos,
e possiveis multas legais. Perda delDanos a confianca dos clientes e
receita devido a interrupcdo dos|parceiros, risco de perda de

Invasdao de Rede  |[servigos. credibilidade no mercado.
Frustracao dos usuarios,
Custos de reparo ou substituicdo de|questionamentos sobre a
hardware, perda de receita durante ajconfiabilidade da infraestrutura de
Queda do Servidor |interrupcao. TI.

Custos com suporte técnico, perda

de produtividade, potenciais|lmpacto negativo na percepcdao dos
Falha do Sistemajreembolsos ou compensacdes a|profissionais, questionamentos sobre
SITAC usuarios. a eficiéncia operacional.

Danos a imagem publica, perda de
Falha do Site da|Perda de receitas de servicos online,|confianca por parte dos usuarios e
Instituicao custos com restauragao do site. visitantes do site.
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Cenario de Falha  |Impacto Financeiro Impacto Reputacional

Comprometimento |Custos com recuperagao de dados e|Prejudica a percepg¢ao de seguranga e
do Servico de|potenciais penalidades por violacdo|confiabilidade, risco de perda de

Nuvem de dados. confiancga dos usudrios.

Custos de substituicdo ou reparo delPercepcao de infraestrutura
Quebra delequipamentos, perda deldesatualizada ou mal mantida,
Equipamentos produtividade durante o tempo delimpactando a imagem de
devido ao Uso inatividade. profissionalismo.

Esta tabela oferece uma avaliacdo do impacto financeiro e reputacional associado a cada cendrio
de falha, permitindo ao CREA-AC compreender melhor as possiveis consequéncias e preparar
planos de acdo adequados para mitigar esses riscos.

e Requisitos Legais e Regulamentares: Analisar as implicages legais associadas a
interrupcdo desses servicos, especialmente em relacdo a protecdo de dados e
conformidade regulatdria.

Para avaliar os requisitos legais e regulamentares associados a diferentes cendrios de falhas no
Conselho Regional de Engenharia e Agronomia do Acre (CREA-AC), a tabela serd organizada
conforme os seguintes aspectos:

1. Cenario de Falha
2. Requisitos Legais
3. Requisitos Regulamentares

Cada cenario de falha sera analisado considerando as obrigacOes legais e regulamentares que
podem ser impactadas por esses incidentes.
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Cenario de Falha

Requisitos Legais

Requisitos Regulamentares

Notificagdo de violagdo de dados|Cumprimento das normas do

conforme LGPD. Possiveis processos por{CONFEA/CREA relacionadas a
Invasdo de Rede falha na protec¢do de dados. seguranca da informacao.

Obrigacdes contratuais com usuarios e|Conformidade com padrdes de

Queda do Servidor

clientes em relagao a disponibilidade de
servigos.

governanga de Tl e continuidade de
negdcios.

Responsabilidades contratuais com o|Adesdao aos regulamentos do
Falha do Sistemalfornecedor do sistema e com o0s|CONFEA/CREA para operacdes e
SITAC usudrios finais. servicos digitais.

Obrigacdes legais de transparéncia e|Manutencdo do acesso a servigos e
Falha do Site dalacesso publico a informacdo (em casolinformagdes profissionais conforme
Instituicao de sites governamentais). regulamentos do CONFEA/CREA.

Cumprimento da LGPD em relacdo alObservancia de normas de seguranca
Comprometimento |protecdo e vazamento de dadosle protecdo de dados estabelecidas
do Servigo de Nuvem |pessoais. pelo CONFEA/CREA.
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Cendrio de Falha Requisitos Legais Requisitos Regulamentares

Cumprimento dos padrdes
Quebra de estabelecidos pelo CONFEA/CREA
Equipamentos Conformidade com leis de garantias e|para infraestrutura e equipamentos
devido ao Uso obrigagdes contratuais de manutengao. |de Tl.

Esta tabela fornece uma visdao geral de como cada cenario de falha pode afetar as obrigacdes
legais e regulamentares do CREA-AC, ressaltando a importancia de estar em conformidade com
as leis e normas aplicaveis, bem como as diretrizes estabelecidas pelo CONFEA/CREA.

3. Priorizagao de Processos:

e Essenciais vs. Importantes: Classificar os processos e sistemas em 'essenciais' (sem
os quais o conselho ndo pode operar) e 'importantes' (cuja falha teria impacto
significativo, mas ndo paralisaria completamente as operagdes).

e Cronograma de Recuperacdo: Estabelecer um cronograma realista para a
recuperacdao desses sistemas e processos em caso de interrupgdo, alinhando-os
com as expectativas e necessidades do CREA-AC.

Para criar uma tabela de priorizagdo de processos no contexto do plano de continuidade do

negdcio para o Conselho Regional

de Engenharia e Agronomia do Acre (CREA-AC),

categorizaremos o0s processos e sistemas em "essenciais" e "importantes". Além disso,
estabeleceremos um cronograma de recuperagdo para cada um desses sistemas/processos.

Processo/Sistema

Classificacao

Cronograma de Recuperagdo

Sistema SITAC

Essencial

Imediato a 4 horas

depti@creaac.org.br
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Processo/Sistema Classificacdo |Cronograma de Recuperacao
Servidor em nuvem Essencial 4 a 8 horas

Servicos de e-mail institucional Essencial 4 a 8 horas

Firewall Essencial Imediato a 4 horas

Site Institucional Importante |8 a 24 horas
Armazenamento na nuvem Essencial 4 a 8 horas

Equipamentos de rede (modem, switch) Importante (24 a 48 horas

Desktops, Monitores, Impressoras Importante (24 a 72 horas

Aplicativo Ghost (Retornos bancarios) Essencial 4 a 8 horas

Impressora de Carteiras Profissionais Importante (24 a 48 horas

depti@creaac.org.br
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Processo/Sistema

Classificacao

Cronograma de Recuperacao

Equipamentos de Videoconferéncia (Datashow,
Microfones)

Importante

48 a 72 horas

Classificacao:

e Essencial: Sistemas/processos sem os quais o conselho ndo pode operar.
e Importante: Sistemas/processos cuja falha teria um impacto significativo, mas ndo
paralisaria completamente as operacdes.

Cronograma de Recuperacao:

e O cronograma estabelecido reflete o tempo maximo estimado para restaurar cada sistema
ou processo ap6s uma interrupcdo. Este cronograma deve ser alinhado com as
necessidades e expectativas operacionais do CREA-AC.

Esta tabela ajuda a visualizar quais sistemas e processos requerem atencao prioritdria em caso de
uma interrupcao e fornece uma linha de tempo realista para suas recuperacées, garantindo a
continuidade das operagdes criticas do conselho.

Conclusdo fase 1:

A BIA fornece uma base sdlida para a compreensdo dos elementos criticos na operacdo do CREA-
AC. Com esta andlise, é possivel desenvolver um PCN que ndao apenas protege os ativos e
processos mais importantes, mas também garante uma recuperacdo eficiente e ordenada no
caso de interrupgdes. Ao priorizar adequadamente os processos e sistemas, o CREA-AC pode
alocar recursos de maneira eficaz, garantindo a resiliéncia e a continuidade dos seus servigos
essenciais.
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FASE 2: ESTRATEGIAS DE RECUPERACAO - CREA-AC

Objetivo Geral: Gestdo Eficiente de Incidentes

O principal objetivo nesta fase do Plano de Continuidade de Negdcios do Conselho Regional de
Engenharia e Agronomia do Acre (CREA-AC) é estabelecer um processo claro e eficiente para a
gestdao de incidentes. Este processo deve minimizar o impacto operacional durante incidentes e
garantir uma comunicacdo eficaz entre as equipes envolvidas e os stakeholders. A meta é
restaurar a normalidade das opera¢Ges o mais rdpido possivel, mantendo a integridade dos
dados e a confianga dos usuarios nos servicos do conselho.

Subtdpicos e Estratégias

1. Recuperagao de Dados:

e Procedimentos de Backup: Estabelecer uma politica robusta de backup para dados
criticos, incluindo frequéncia regular de backups e revisGes periddicas para
garantir a atualidade e a relevancia dos dados salvos.

e Recuperacdao de Dados: Implementar procedimentos de recuperacao de dados
eficientes e testados, capazes de restaurar dados a partir de backups com rapidez
e precisdao, minimizando a perda de dados em caso de falhas no servidor local ou
problemas na nuvem.

e Revisdo e Teste: Realizar testes regulares desses procedimentos para garantir a sua
eficacia em diferentes cenarios de falhas ou perdas de dados.

Para estruturar uma tabela de estratégias de recuperacdo de dados para o CREA-AC, vamos
detalhar as acGes relacionadas a politica de backup, procedimentos de recuperacdo de dados e
revisoes e testes. Essa tabela proporcionard um panorama claro das medidas a serem tomadas
para assegurar a integridade e disponibilidade dos dados.

Estratégia Descrigao Acdes Principais

Procedimentos |politica de backup robustajconfigurar solucdes de backup.- Revisdes
de Backup para dados criticos. periddicas dos backups.

Estabelecimento de umal- Definir a frequéncia de backups. - Selecionar e
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Estratégia

Descricao AcOes Principais

Recuperagcdao de

Dados

- Definir procedimentos de recuperacdo. - Testar a

Implementacao deleficiéncia e rapidez na restauracdo dos dados. -
procedimentos eficientes de(Treinamento de equipes para execu¢ao dos
recuperac¢ao de dados. procedimentos.

Revisdo e Teste

Testes regulares e revisdo

garantir eficacia. Atualizacdes conforme necessidade.

dos procedimentos de|- Testes simulados de perda de dados. - Avaliacao
backup e recuperacdo paralperiédica da eficicia dos procedimentos. -

Detalhamento das Ag¢6es Principais:

Procedimentos de Backup:

Definir a Frequéncia de Backups: Estabelecer uma frequéncia regular que equilibre
a protecdo dos dados com a viabilidade operacional.

Selecionar e Configurar Solu¢des de Backup: Escolher solu¢bes adequadas de
backup, como backups em nuvem, backups locais, e configura-las adequadamente.
Revisdes Periddicas dos Backups: Avaliar regularmente a relevancia e a integridade
dos dados salvos.

Recuperagao de Dados:

Definir Procedimentos de Recuperacdo: Criar um protocolo claro de recuperacao
de dados, incluindo etapas para diferentes cenarios de perda de dados.

Testar a Eficiéncia e Rapidez na Restauracdo dos Dados: Realizar testes praticos
para garantir que os dados possam ser recuperados rapidamente e sem erros.
Treinamento de Equipes: Assegurar que as equipes responsaveis estejam
adequadamente treinadas para executar os procedimentos de recuperacao.

Revisdo e Teste:
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e Testes Simulados de Perda de Dados: Conduzir simula¢des de perda de dados para
testar a eficacia dos procedimentos em diferentes situacdes.

e Avaliagdo Periddica da Eficicia dos Procedimentos: Revisar regularmente os
procedimentos para garantir que continuem sendo eficazes e relevantes.

e Atualizagdes Conforme Necessidade: Modificar e melhorar os procedimentos de
backup e recuperacdo conforme mudancas tecnoldgicas e necessidades
organizacionais.

Essa tabela ajuda a garantir que o CREA-AC tenha um plano sdélido e testado para a recuperagao
de dados, essencial para a continuidade dos negdcios em caso de incidentes que afetem a
integridade dos dados.

2. Continuidade de Operac¢ées na Nuvem:

o Estratégias de Restauracdo: Desenvolver e documentar estratégias especificas para
a rapida restauracdo de servicos na nuvem, incluindo detalhes sobre
procedimentos de recuperacdo de desastres e contatos de emergéncia com os
provedores de servico.

e Acordos de Nivel de Servico (SLAs): Revisar e, se necessario, renegociar SLAs com
fornecedores de servicos na nuvem para garantir compromissos claros sobre
tempos de recuperacdo e suporte durante incidentes.

e Monitoramento e Alertas: Implementar sistemas de monitoramento e alerta para
detectar proativamente problemas nos servicos na nuvem, permitindo uma
resposta rapida a interrupgoes.

Para desenvolver estratégias eficazes de continuidade das operagdes na nuvem para o CREA-AC, é
fundamental ter um plano bem estruturado. Este plano abrange desde a restauracdo de servicos
até a gestdo proativa de acordos de nivel de servico (SLAs) e sistemas de monitoramento. A
tabela a seguir apresenta estas estratégias, detalhando acbGes especificas a serem
implementadas:
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Estratégia Descrigao Acgdes Principais

Desenvolver procedimentos|- Documentar procedimentos de recuperagao de
detalhados para a réapidajdesastres. - Estabelecer contatos de emergéncia
Estratégias delrestauracdo de servicos nalcom provedores. - Realizar testes regulares de
Restauragao nuvem. recuperagao.

Garantir SLAs robustos e

adequados com|- Revisar SLAs existentes. - Renegociar termos se
Acordos de Nivellfornecedores de servigos najnecessario. - Assegurar clausulas sobre tempos de
de Servigo nuvem. recuperagao e suporte.

Implementar sistemas para
deteccao proativa de- Configurar ferramentas de monitoramento. -
Monitoramento e|problemas e alertas rapidos|Estabelecer protocolos de alerta. - Treinar equipe
Alertas em servigos na nuvem. para resposta rapida a alertas.

Detalhamento das A¢oes Principais:
Estratégias de Restauragao:

e Documentar Procedimentos de Recuperacdo de Desastres: Criar um manual
detalhado que descreva os passos a serem seguidos em caso de interrupcdes dos
servigos na nuvem.

e Estabelecer Contatos de Emergéncia com Provedores: Manter uma lista atualizada
de contatos de emergéncia para garantir comunicacdo rapida e eficaz com os
fornecedores.

e Realizar Testes Regulares de Recuperacdo: Simular cendrios de interrupg¢do para
garantir que os procedimentos de restauracdo sdo efetivos e praticaveis.

Acordos de Nivel de Servigo:
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Revisar SLAs Existentes: Avaliar os termos atuais para verificar se eles atendem as
necessidades do CREA-AC, especialmente em termos de tempos de recuperacao e
suporte durante incidentes.

Renegociar Termos se Necessdrio: Engajar-se em negocia¢gdes com provedores
para melhorar os SLAs, buscando termos mais favoraveis.

Assegurar Clausulas sobre Tempos de Recuperacdo e Suporte: Incluir no SLA
compromissos claros e mensuraveis sobre o tempo de resposta e recuperagao.

Monitoramento e Alertas:

Configurar Ferramentas de Monitoramento: Utilizar ferramentas avancadas para
monitoramento continuo da performance e integridade dos servicos na nuvem.
Estabelecer Protocolos de Alerta: Definir procedimentos claros para quando os
sistemas detectarem anomalias ou falhas, incluindo escalonamento e notificacdo.
Preparar a equipe de Tl para responder imediatamente a alertas e resolver
problemas de forma eficaz.

3. Solugdes de Redundancia para Infraestrutura de Rede:

Implementacdo de Redundancias: Configurar solucdes de redundancia na
infraestrutura de rede, como switches e modems redundantes, para garantir a
continuidade das opera¢des em caso de falha de um componente.

Balanceamento de Carga: Utilizar técnicas de balanceamento de carga para
distribuir o trafego de rede de forma eficiente, minimizando o risco de sobrecargas
gue possam levar a falhas.

Planos de Resposta a Incidentes: Elaborar planos especificos de resposta a
incidentes para falhas de rede, incluindo procedimentos de diagndstico rapido e
substituicdo de equipamentos defeituosos.

Para o CREA-AC, um plano eficaz de solucGes de redundancia para a infraestrutura de rede é
fundamental para garantir a continuidade das operagdes e a resiliéncia do sistema. A tabela a
seguir aborda estratégias chave como implementacdo de redundancias, balanceamento de carga,
e planos de resposta a incidentes:

Estratégia Descrigao Acdes Principais
Implementacgdo |Configurar solugdes del- Selecao e instalagdo de hardware de rede
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Estratégia

Descricao

AcOes Principais

de
Redundancias

redundancia na infraestrutura de
rede, como switches e modems
redundantes.

redundante.- Configuracao de redundancia de
rede para garantir a continuidade das
operacdes em caso de falha.

Balanceamento

Utilizar técnicas de
balanceamento de carga para
distribuir o trafego de rede de

Implementacdo de  solugbes de
balanceamento de carga.- Monitoramento e
ajuste regular do trafego de rede para evitar

de Carga forma eficiente. sobrecargas.

Elaborar planos especificos de|- Desenvolvimento de procedimentos
Planos dejresposta a incidentes para falhas|detalhados para resposta a falhas de rede.-
Resposta alde rede, incluindo procedimentos(Treinamento de equipe técnica para
Incidentes de diagndstico répido. diagndstico e reparo rapido de falhas.

Detalhamento das A¢oes Principais:

Implementacao de Redundancias:

Selecdo e Instalacdo de Hardware de Rede Redundante: Escolher e configurar
equipamentos de rede, como switches e modems, que possam assumir
falha de um componente principal. Isso inclui a
duplicacdo de componentes criticos para garantir que ndo haja um unico ponto de

automaticamente em caso de

falha.

Balanceamento de Carga

Implementacdo de Solucdes de Balanceamento de Carga: Instalar e configurar
dispositivos ou software para balanceamento de carga que distribuam o trafego de
rede de forma equitativa entre os servidores e links de rede. Isso ndo s6 melhora a

eficiéncia operacional, mas também ajuda a prevenir falhas devido a sobrecarga.

depti@creaac.org.br
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Planos de Resposta a Incidentes:

e Desenvolvimento de Procedimentos Detalhados para Resposta a Falhas de Rede:
Criar um manual ou conjunto de diretrizes que detalhem as etapas a serem
seguidas em caso de falha de rede. Isso inclui a identificacdo rdpida de problemas,
a comunicacgdo eficaz com as partes interessadas e a execugdo de solugdes para
restabelecer a normalidade o mais rapido possivel.(Vide: ANEXO I)

Conclusdo fase 2:

A fase de Estratégias de Recuperacdo é crucial para garantir que o CREA-AC possa lidar com
incidentes de forma eficaz, mantendo suas operagbes criticas em funcionamento. Estas
estratégias, cobrindo desde a recuperac¢ao de dados até a redundancia da infraestrutura de rede,
formam a espinha dorsal da resiliéncia operacional do conselho. Com um planejamento
cuidadoso e a implementagdo dessas medidas, o CREA-AC estara bem equipado para enfrentar
desafios e minimizar interrupcdes em suas atividades essenciais.

FASE 3: PLANO DE RESPOSTA A INCIDENTES - CREA-AC

Objetivo Geral: Gestdo Eficaz de Incidentes

A Fase 3 do Plano de Continuidade de Negdécios do Conselho Regional de Engenharia e
Agronomia do Acre (CREA-AC) foca na criacdo de um processo estruturado para a gestdo eficaz
de incidentes. Este processo visa minimizar o impacto operacional e garantir uma comunicacdo
eficiente, tanto internamente quanto com partes externas, durante eventos inesperados. O
objetivo é assegurar que qualquer incidente seja tratado de maneira rapida e coordenada,
reduzindo o tempo de inatividade e mantendo a integridade dos servicos essenciais.

Subtopicos e Solugbes Propostas

1. Estrutura de Comando de Incidentes:
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Definicdo da Equipe: Criar uma equipe dedicada de resposta a incidentes,
composta por membros com habilidades complementares, incluindo especialistas

em Tl, seguranca da informacado, comunicacdes e operacgdes.

Responsabilidades Claras: Atribuir e documentar claramente as responsabilidades
e os papéis de cada membro da equipe, garantindo que todos saibam suas funcées
durante um incidente.
Lideranca Eficaz: Designar um lider de incidentes com a autoridade necessaria

para tomar decisdes rapidas e coordenar as a¢des da equipe.

O Plano de Resposta a Incidentes do CREA-AC, particularmente a estrutura de comando de
incidentes, € um componente critico para gerenciar eficientemente situacdes de crise ou falhas
de TI. A tabela a seguir detalha a formacdo da equipe de resposta a incidentes, a definicdo de
responsabilidades e a lideranga eficaz, com foco nos dois profissionais principais do DEPTI, Luiz
Felipe (Gerente) e Josiel Cosmo (Analista).

Componente

Descricao

Detalhes Especificos

Definicao da Equipe

Equipe dedicada de resposta a

Luiz Felipe e Josiel Cosmo compdem a

incidentes, composta por Luiz
Felipe e Josiel Cosmo.

equipe. - Habilidades complementares em TI,
seguranga, comunicagdes e operagdes.

Responsabilidades
Claras

Definir as responsabilidades de
cada membro da equipe.

- Luiz Felipe: Coordenacdo geral e decisdes
estratégicas. - Josiel Cosmo: Analise técnica e
execucao operacional.

Lideranga Eficaz

Designar Luiz Felipe como lider
de incidentes com autoridade
para decisdes rapidas.

- Luiz Felipe atua como ponto central de
coordenacdo e comunicacdo  durante
incidentes.

Detalhamento das Responsabilidades:

depti@creaac.org.br
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Defini¢dao da Equipe:

e A equipe de resposta a incidentes é composta por Luiz Felipe e Josiel Cosmo, cada
um trazendo um conjunto distinto de habilidades para a mesa. Eles devem
trabalhar em conjunto para lidar com incidentes de forma eficaz.

Responsabilidades Claras:

e Luiz Felipe: Como gerente de Tl, Luiz Felipe é responsavel pela coordenacdo geral e
pelas decisbes estratégicas durante um incidente. Isso inclui a avaliacdo de
impactos, a tomada de decisGes criticas e a coordenagdo com outras partes
interessadas.

e Josiel Cosmo: Como analista, Josiel é responsavel pela andlise técnica e pela
execucdo operacional. Ele deve identificar a causa raiz dos problemas,
implementar solugdes técnicas e assegurar a eficacia das medidas tomadas.

Liderancga Eficaz:

e Luiz Felipe, no papel de lider de incidentes, tem a autoridade necessaria para
tomar decisdes rapidas e coordenar as a¢des da equipe durante um incidente. Ele
também é responsavel por manter a comunicacao clara e eficaz entre os membros
da equipe e outras partes interessadas, garantindo que todos estejam alinhados e
informados.

2. Procedimentos de Comunicagao:

e Plano de Comunicacdo: Desenvolver um plano de comunicacdo abrangente que
detalhe como as informagdes sobre incidentes serdo comunicadas interna e
externamente. Isso inclui protocolos para notificacdo de funciondrios, clientes,
fornecedores e outras partes interessadas.

e Canais de Comunicacdo: Estabelecer e testar canais de comunicacdo eficientes,
garantindo que as informacdes sejam disseminadas de forma rapida e precisa.

e Gestdo da Informacdo: Implementar um sistema para gerenciar e documentar
todas as comunica¢Ges durante um incidente, facilitando a analise e revisdo pos-
incidente.

A implementacdo de procedimentos de comunicacdo eficazes é crucial no Plano de
Resposta a Incidentes do CREA-AC. A tabela a seguir aborda os aspectos-chave desses
procedimentos, incluindo o desenvolvimento do plano de comunicacdo, a escolha de
canais de comunicag¢do adequados e a gestado eficiente da informacao.
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Componente |Descri¢cdo e Implementacao

- Elaborar um plano detalhado para comunicagao interna e externa em casos de
incidentes. - Incluir protocolos para notificacdo de funcionarios, clientes,
Plano delfornecedores e outras partes interessadas. - Coordenar com o departamento de
Comunicagao [comunicagao para decisdes sobre divulgagdes e alertas.

Canais de|- Estabelecer e testar canais como WhatsApp, site e e-mail marketing. - Garantir que
Comunicacao |as informacdes sejam disseminadas de forma rapida e precisa.

Gestao daj- Implementar um sistema para documentar todas as comunica¢Oes. - Facilitar a
Informacdo |analise e revisdo pds-incidente.

Tabela para Documentar Incidentes:

Data do[Tipo de Acoes Comunicacgdes Responsavel pela
Incidente Incidente Descricdo [Tomadas Realizadas Gestdo

Esta tabela é um exemplo prévio de como é a estrutura do monitoramento dos incidentes
e deve ser preenchida sempre que um incidente ocorrer. Ela servira como um registro
histérico das ocorréncias, permitindo analises futuras e aprimoramento continuo dos
processos de resposta a incidentes. A documentacgao precisa incluir detalhes como a data,
o tipo de incidente, uma descricdo do que aconteceu, as acdes tomadas para resolver o
incidente, as comunicacdes realizadas e o responsdavel pela gestdo do incidente naquele
momento. (Vide Anexo |)
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3. Simulagdes e Treinamentos:

Exercicios de Simulacdo: Realizar regularmente simulacdes de incidentes para
testar a eficacia do plano de resposta e a prontiddo da equipe de T.I. Estes
exercicios devem simular cenarios realistas e desafiadores, abrangendo uma
variedade de possiveis incidentes, apenas realizados pelos profissionais de T.I em
testes internos.

Avaliacdo e Melhoria: Apds cada simulacdo, realizar uma avaliacdo detalhada para
identificar pontos fortes e areas de melhoria. Usar essas informac6es para refinar
o plano de resposta a incidentes.

Treinamento Continuo: Manter um programa de treinamento continuo para a
equipe de resposta a incidentes, garantindo que suas habilidades e conhecimentos
sejam atualizados e relevantes.

A realizacdo de simulagdes e treinamentos é um aspecto fundamental do Plano de
Resposta a Incidentes do CREA-AC. A tabela a seguir detalha as acGes e estratégias para
cada componente deste plano, garantindo que a equipe de Tl esteja sempre preparada e
eficaz na gestao de incidentes.

Componente

Descricdo e Implementacao

Exercicios de
Simulacao

- Realizar simulag¢bes regularmente, focadas em testar a eficacia do plano e a
prontiddo da equipe. - Simular cenarios realistas e variados para cobrir um amplo
espectro de possiveis incidentes. - Executar estas simulagdes internamente pela
equipe de TI.

Avaliacdo e
Melhoria

- Apos cada exercicio de simulacdo, conduzir uma avaliacdo detalhada para
identificar pontos fortes e fracos. - Utilizar os resultados para atualizar
continuamente o plano de resposta a incidentes.

Treinamento

- Desenvolver e manter um programa de treinamento continuo para a equipe de

Continuo resposta a incidentes somente para a equipe interna de T.l. - Assegurar que o
treinamento seja atualizado e relevante, abrangendo as ultimas tendéncias e
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Componente |Descricdo e Implementacao

tecnologias.

Esta tabela serve como um roteiro para a implementacdo e a manutencdo de um plano de
resposta a incidentes robusto e eficaz. Os exercicios de simulacdo, além de testar o plano,
também ajudam a equipe a se familiarizar com os procedimentos e a responder com mais
eficiéncia em situacOes reais. A avaliacdo e melhoria continua garantem que o plano se
adapte as mudangas no ambiente de Tl e nas ameacas potenciais. Por fim, o treinamento
continuo assegura que a equipe esteja sempre preparada para enfrentar novos desafios e
responder efetivamente a incidentes.

Conclusdo fase 3:

O estabelecimento de um Plano de Resposta a Incidentes sélido é fundamental para a resiliéncia
operacional do CREA-AC. Por meio de uma equipe bem definida, procedimentos de comunicagao
claros e treinamentos regulares, o conselho pode assegurar uma resposta eficaz a qualquer
incidente, minimizando o impacto nas suas operac¢des criticas e mantendo a confianca dos seus
usuarios e membros.

FASE 4: MANUTENCAO E REVISAO DO PLANO - CREA-AC

Objetivo Geral: Atualizag¢do e Eficdcia Continua do Plano

A Fase 4 do Plano de Continuidade de Negdcios do Conselho Regional de Engenharia e
Agronomia do Acre (CREA-AC) é essencial para garantir que o plano permaneca relevante,
atualizado e eficaz. O foco esta em incorporar mudangas continuas nos processos de negdcios e
na infraestrutura de Tl, além de integrar feedback e licGes aprendidas em operacdes regulares. A
manutencdo e revisdao continua asseguram que o plano se adapte as novas realidades e desafios
enfrentados pelo conselho.

Subtdpicos e Solu¢des Propostas

1. RevisOes Regulares:
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e Agendamento de RevisGes: Implementar um cronograma para revisdes periodicas
do Plano de Continuidade de Negdcios (PCN). Essas revisdes devem ser agendadas
anualmente ou apds qualquer evento significativo que possa impactar as
operacodes do conselho.

e Integracdo de Mudancas: Garantir que qualquer alteracdo nos processos de
negacios, infraestrutura de Tl ou ambiente regulatério seja refletida no plano. Isso
inclui mudancas nas ferramentas de Tl, procedimentos operacionais ou estratégias
organizacionais.

2. Testes e AtualizagOes:

e Testes Periddicos: Realizar testes praticos do PCN para validar sua eficacia e
identificar dreas de melhoria. Estes testes podem incluir simula¢des de cenarios de
desastres, recuperag¢ao de dados e continuidade das operagdes.

e AtualizacGes Baseadas em Feedback: Coletar e analisar feedback das partes
interessadas, incluindo funciondrios, gestores e outros parceiros, para refinar o
plano. Utilizar os resultados dos testes para fazer ajustes e atualizagdes
necessarias, garantindo que o plano permaneca alinhado com as necessidades
atuais do conselho.

3. Treinamento Continuo:

e Programas de Conscientizacao: Desenvolver e manter programas de treinamento e
conscientizagdo para garantir que todos os funciondrios compreendam suas
responsabilidades no contexto do PCN. Isso inclui treinamento sobre
procedimentos de resposta a incidentes, comunicacdo durante emergéncias e
protocolos de recuperac¢ao de dados.

e Atualizagdao Regular de Treinamentos: Assegurar que os materiais e métodos de
treinamento sejam revistos e atualizados regularmente para refletir quaisquer
mudangas no plano ou na estrutura organizacional do conselho.

O cronograma para a Manutencdo e Revisdao do Plano de Continuidade de Negdcios (PCN)
do CREA-AC para o ano de 2026 é estruturado para garantir que todas as atividades
necessarias sejam realizadas de forma organizada e eficaz. Este cronograma mensal
abrange revisdes regulares, testes e atualizagdes, além de treinamento continuo.
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Més RevisGes Regulares Testes e Atualizacdes Treinamento Continuo

- Agendamento  de|- Planejamento de testes
revisdes anuais. periddicos. - Coleta de|- Desenvolvimento de programas
Integracdo de mudancasifeedback inicial parajde conscientizagcdo. - Revisdao de
Janeiro recentes no plano. atualizagdes. materiais de treinamento.

- Realizagdo dos
primeiros testes praticos.|- Langamento de novos programas
- Revisao do impacto das Andlise inicial do|de treinamento. - Atualizagdao de
Fevereiro |mudangas no plano. feedback. métodos de treinamento.

- Continuagao dos testes

periddicos. -
Implementac¢ao de
- Andlise detalhada dasfajustes baseados em|- Treinamentos especificos sobre
Marco revisoes efetuadas. feedback. resposta a incidentes.

- Avaliagdo dos testes

realizados. - Coleta e|- Programas de conscientizacdo
- Integragdo continua delandlise de  feedback|sobre comunicagao em
Abril mudancas no plano. adicional. emergeéncias.

- Revisdo dos resultados
- Preparagdao para aldos testes para futuras- Atualizacdo de procedimentos
Maio revisao semestral. atualizagdes. de treinamento.
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Més RevisGes Regulares Testes e Atualizacdes Treinamento Continuo
- Implementagdo de
- Revisdo semestral dolatualizacdes baseadas|- Treinamentos sobre protocolos
Junho plano. em feedback semestral. |de recuperagao de dados.
- Planejamento para a
- Avaliagdo pds-revisaolproxima rodada del- Avaliagdo e melhoria dos
Julho semestral. testes. programas de treinamento.
- Integragao das - Treinamentos sobre
alteracbes pods-revisdol- Inicio da segundalprocedimentos de resposta a
Agosto no plano. rodada de testes praticos.|incidentes.
- Andlise continua das|- Analise dos resultados|- Programas de conscientizacao
Setembro |integracodes. dos testes recentes. atualizados.
- Preparagdao para al- Coleta de feedback paral- Revisao e atualizagdo dos
Outubro |revisdo anual. futuras atualizagOes. materiais de treinamento.
- Implementagdo de
- Revisdo anual dolatualizacdes baseadas|- Treinamentos atualizados
Novembro |plano. em feedback anual. baseados em mudancgas recentes.
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Més RevisGes Regulares Testes e Atualizacdes Treinamento Continuo

- Avaliagdo do programa de

treinamento do ano e
- Avaliacdo pos-revisdol- Planejamento paralplanejamento para o préximo
Dezembro [anual. testes do préximo ano.  [ano.

Este cronograma assegura que o PCN esteja sempre atualizado e alinhado com as
necessidades e mudangas do CREA-AC. As revisdes e testes regulares garantem que o plano
seja robusto e eficaz, enquanto o treinamento continuo mantém todos os funcionarios
informados e preparados para responder a incidentes e emergéncias.

Conclusdo fase 4:

A manutencdo e revisdo continua do Plano de Continuidade de Negdcios sdo cruciais para a
prontidao e resiliéncia do CREA-AC. Ao realizar revisdes regulares, testar e atualizar o plano
periodicamente e garantir treinamento continuo para os funcionarios, o conselho pode se
adaptar de forma proativa a novos desafios e garantir a continuidade eficaz de suas operacdes.
Esta abordagem dindmica ndo sé fortalece a capacidade de resposta do conselho frente a
incidentes, mas também assegura a sustentabilidade e eficiéncia

CONSIDERACOES FINAIS
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A elaboracdo do Plano de Continuidade de Negdcios (PCN) para o Conselho Regional de
Engenharia e Agronomia do Acre (CREA-AC) representa um marco significativo na sua trajetdria
rumo a resiliéncia e sustentabilidade operacional. Este plano, meticulosamente estruturado em
varias fases e com um cronograma detalhado para 2024 a 2026, com énfase em melhoria
continuada no ultimo ano - 2026, ndo é apenas um conjunto de procedimentos e estratégias; é
uma afirmag¢ao do compromisso do CREA-AC com a exceléncia e a continuidade dos seus servigos
essenciais.

Primeiramente, é crucial reconhecer que o PCN é um reflexo da compreensdo profunda do CREA-
AC sobre suas operacdes, ativos, e a importancia de manter a continuidade dos servigos em face
de desafios imprevistos. A Analise de Impacto no Negdcio (BIA), que serve como base para o
plano, destaca a natureza critica de diversos processos e sistemas. Isto inclui desde o
armazenamento de dados na nuvem até a infraestrutura de rede, passando pelo sistema SITAC e
as operacdes baseadas em WordPress. A identificacdo desses elementos criticos ndo é apenas
um passo preventivo, mas uma estratégia proativa para fortalecer as bases operacionais do
conselho.

A segunda fase, centrada nas Estratégias de Recuperacdo, é um testemunho da capacidade do
CREA-AC de antecipar e preparar-se para vdrias contingéncias. A implementacdo de
procedimentos de backup robustos, a preparagao para a continuidade das operagdes na nuvem,
e as solugdes de redundancia para a infraestrutura de rede, sdo todas medidas que demonstram
uma abordagem holistica e integrada para a recuperacao de desastres. Essas estratégias ndo
apenas minimizam o impacto operacional de incidentes inesperados, mas também garantem
uma recuperacao rapida e eficiente.

A terceira fase, o Plano de Resposta a Incidentes, destaca a importancia de uma equipe bem
preparada e de procedimentos de comunicacdo eficazes. O estabelecimento de uma estrutura de
comando de incidentes, com responsabilidades claras e lideranga eficaz, é crucial para uma
resposta rapida e coordenada a incidentes. Além disso, o plano de comunica¢do abrangente e os
exercicios de simulacdo regulares garantem que tanto a equipe interna quanto as partes
externas interessadas estejam prontas e informadas, maximizando a eficicia das acdes tomadas
durante e apds os incidentes.

Por fim, a quarta fase do plano, centrada na Manutencdo e Revisdo, é o que garante a sua
relevancia e eficacia a longo prazo. Este cronograma para 2026 demonstra um compromisso
continuo com a evolucdo e adaptacdo do plano. A realizacdo de revisOGes e testes regulares,
juntamente com o treinamento continuo dos funcionarios, ndo s6 mantém o plano atualizado
com as ultimas mudancas nos processos de negécios e na infraestrutura de Tl, mas também
assegura que todos os envolvidos estejam alinhados com as expectativas e necessidades do
CREA-AC.
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Em resumo, o Plano de Continuidade de Negécios do CREA-AC é um exemplar de planejamento
estratégico e operacional. Ele ndo apenas protege os ativos e operacdes do conselho contra
interrupgdes inesperadas, mas também fortalece a confianga dos stakeholders no compromisso
do CREA-AC com a exceléncia e a confiabilidade. Este plano é um passo fundamental para
garantir que o CREA-AC permaneca resiliente, adaptavel e preparado para enfrentar os desafios
futuros, mantendo-se como um pilar de exceléncia e inovagdo no campo da engenharia e
agronomia no Acre.
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TABELA DE CONTROLE DE INCIDENTES

Data do Incidente

Tipo de Incidente

Descricao

AcGes Tomadas

Comunicagdes
Realizadas

Responsavel pela Gestdo
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